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ADMINISTRACION DE JUSTICIA
Juzgado de lo Social
NuUmero Uno de Ceuta

974 - D2 Lourdes Sevilla Silva, Secretaria Ju-
dicial del Juzgado de lo Social Nimero Uno de Ceuta,
Hago Saber:

Que en el Procedimiento Ordinario 591/2010
de este Juzgado de lo Social, seguidos a instancia de D.
Mohamed Chakouh contra la empresa Banky Estructu-
ras y Reformas C.B., sobre Ordinario, se ha dictado la
siguiente resolucion, cuya parte dispositiva se adjunta:

Sefialar nuevamente el acto de juicio para la
audiencia del préximo dia 16 de junio de 2011, a las
10,20 horas.

Citar/Notificar a Banky Estructuras y Reformas
C.B. por medio de edictos, que se fijaran en el tablon de
anuncios de este drgano judicial hasta el dia sefialado
para el juicio, y la publicacion de un extracto suficiente
de la resolucion en el Boletin Oficial correspondiente,
con la advertencia de que las sigueintes comunicacio-
nes se haran fijando copia de la resolucion o de la cédu-
la en el tablon de anuncios de la Oficina Judicial, salvo
el supuesto de la comunicacion de las resoluciones que
deban revestir forma de auto o sentencia o cuando se
trate de emplazamiento, (art. 59 LPL).

Y para que sirva de notificacién en legal for-
ma a Banky Estructuras y Reformas C.B., en ignorado
apradero, expido la presnete para su insercién en el Bo-
letin Oficial de la Provincia de Ceuta.

Se advierte al destinatario que las siguientes
comunicaciones se haran fijando copia de la resolucion
0 de la cédula en el tablén de anuncios de la Oficina
Judicial, salvo el supuesto de la comunicacién de las
resoluciones que deban revestir forma de auto o senten-
cia, 0 cuando se trate de emplazamiento.

En Ceuta, a veinticuatro de marzo de 2011.-
LA SECRETARIA JUDICIAL.

Tesoreria General de la Seguridad
Social de Ceuta

975.- De conformidad con lo dispuesto en los
articulos 59.4 y 61 de la Ley 30/92, de 26 noviembre
de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun. (BOE del
27). segun la redaccién dada por la Ley 4/99, de 13
enero (BOE del 14), que modifica la anterior y la Ley
24/01, de 27 de diciembre (BOE del 31), de Medidas
Fiscales, Administrativas y del Orden Social y habién-
dose intentado la notificacidn al interesado o su repre-
sentante po dos veces, sin que haya sido posible prac-
ticarla por causas no imputables a la Tesoreria General
de la Seguridad Social, se pone de manifiesto mediante
el presente edicto, que se encuentran pendientes de no-
tificar los actos cuyo interesado, nimero de expediente
y procedimiento se especifican en relacion adjunta.

En virtud de lo anterior, dispongo que los su-
jetos pasivos obligados con la Seguridad Social indi-
cados, 0 sus representantes debidamente acreditados,
podran comparecer ante los 6rganos responsables de su

1.185

tramitacion en esta Direccion Provincial, en el plazo
de DIEZ DIAS, contados desde el siguiente a la publi-
cacion del presente edicto en el tablon de anuncios del
Ayuntamiento y en el Boletin Oficial de la Ciudad Au-
tonoma de Ceuta, para el conocimiento del contenido
integro de los mencionados actos y para su constancia
de tal conocimiento, en horario de 9 a 14 horas, de lu-
nes a viernes, excepto festivos en la localidad, indican-
dose en la cabecera el domicilio, localidad, teléfono y
n.° de fax.

Asimismo, se advierte a los interesados que,
de no comparecer en el citado plazo, la notificacion se
entendera producida a todos los efectos legales desde
el dia siguiente al vencimiento del plazo sefialado para
comparecer.

En Ceuta, a 28 de marzo de 2011.- LA RE-
CAUDADORA EJECUTIVA.- Fdo.: Montserrat Mén-
dez Ruibal.

CEDULA DE NOTIFICACION DE CIR-
CUNSTANCIAS QUE AFECTAN AL EXPEDIENTE
EJECUTIVO EN CURSO (TVA-801)

En el expediente administrativo de apremio
que se instruye en esta Unidad de Recaudacion Ejecu-
tiva contra el deudor D. ABDELATIF CHAIB AMAR,
por débitos contraidos para con la Seguridad Social,
con fecha 24/10/2010, se ha dictado el acto cuya copia
literal se acompafia.

Y para que sirva de NOTIFICACION EN
FORMA y demas efectos pertinentes al destinatario,
en su condicion de INTERESADO expido la presente
CEDULA DE NOTIFICACION.

OTRAS OBSERVACIONES, en su caso: SE
ADJUNTA TVA 501 : DIL. EMBARGO BIENES IN-
MUEBLES.

Ndmero
000091994,

documento: 51 01 501 11

Contra el acto notificado, que no agota la via
administrativa, podra formularse RECURSO DE AL-
ZADA ante la Direccion Provincial de la Tesoreria Ge-
neral de la Seguridad Social en el plazo de un MES,
contado a partir del dia siguiente al de su recepcion por
el interesado, conforme a lo dispuesto en el el articulo
34 del Texto Refundido de la Ley General de la Segu-
ridad Social, aprobado por el Real Decreto Legislativo
1/1994, de 20 de junio (BOE del dia 29), significando-
se que el procedimiento de apremio no se suspendera
sin la previa aportacion de garantias para el pago de
la deuda. Transcurrido el plazo de tres meses desde la
interposicion de dicho recurso de alzada sin que recaiga
resolucidn expresa, el mismo podra entenderse desesti-
mado, segln dispone el articulo 46.1 del Reglamento
General de Recaudacion de la Seguridad Social, en re-
lacion con el articulo 115.2 de la Ley 30/1992, de 26 de
noviembre, (BOE del dia 27) de Régimen Juridico de
las Administraciones Pablicas y del Procedimiento Ad-
ministrativo Comun, lo que se comunica a efectos de lo
establecido en el articulo 42.4 de dicha Ley 30/1992.



975

B.O.C.CE.-5.041

Viernes 8 de Abril de 2011

Ceuta, a 27 de enero de 2011.- LA RECAU-
DADORA EJECUTIVA.

CEDULA DE NOTIFICACION DE CIR-
CUNSTANCIAS QUE AFECTAN AL EXPEDIENTE
EJECUTIVO EN CURSO (TVA-801)

En el expediente administrativo de apremio
que se instruye en esta Unidad de Recaudacion Ejecu-
tiva contra el deudor D.2 SELVA MOHAMED FARES,
por débitos contraidos para con la Seguridad Social,
con fecha 24/10/2010, se ha dictado el acto cuya copia
literal se acompafia. )

Y para que sirva de NOTIFICACION EN
FORMAy demas efectos pertinentes al destinatario, en
su condicion de CONYUGE expido la presente CEDU-
LA DE NOTIFICACION.

OTRAS OBSERVACIONES, en su caso: SE
ADJUNTA TVA 501 : DIL. EMBARGO BIENES IN-
MUEBLES.

NUmero
000091994,

documento: 51 01 501 11

DILIGENCIA DE EMBARGO DE BIENES
INMUEBLES (TVA-501)

Diligencia: En el expediente administrativo de
apremio que se instruye en esta Unidad de Recauda-
cién Ejecutiva contra el deudor de referencia con DNI
45059960Q, por deudas contraidas a la Seguridad So-
cial , una vez notificadas al mismo las providencias de
apremio por los débitos perseguidos, cuyo importe a
continuacion se indica:

NUM. PROVIDENCIA

APREMIO PERIODO REGIMEN
51 10 010038458 112099/112009 0521
51 10 010145158 122009/122009 0521
51 10 010130610 012010/012010 0521
51 10 010236704 032010/032010 0521
51 10 010316829 032010/032010 0521
51 10 010356841 042010/04 2010 0521
51 10 010387860 052010/052010 0521

IMPORTE DEUDA:

Principal: 1.934,33
Recargo: 386,85
Intereses: 75,43
Costas devengadas: 9,38

Costas e intereses presupuestados: 0,00
TOTAL: 2.405,99

No habiendo satisfecho la mencionada deuda
y conforme a lo previsto en el articulo 103 del Regla-
mento General de Recaudacion de la Seguridad Social
aprobado por el Real Decreto 1415/2004 de 11 de junio
(BOE del dia 25), DECLARO EMBARGADOS los in-
muebles pertenecientes al deudor que se describen en la
RELACION adjunta.

1.186

Los citados bienes quedan afectos en virtud de
este embargo a las responsabilidades del deudor en el
presente expediente, que al dia de la fecha ascienden a
la cantidad total antes resefiada.

Notifiquese esta diligencia de embargo al deu-
dor, en su caso al conyuge, a los terceros poseedores y a
los acreedores hipotecarios indicandoles que los bienes
seran tasados con referencia a los precios de mercado
y de acuerdo con los criterios habituales de valoracion
por esta Unidad de Recaudacion Ejecutiva, por las per-
sonas o colaboradores que se indican en el citado Re-
glamento de Recaudacion, a efectos de la posible venta
en publica subasta de los mismos en caso de no atender
al pago de su deuda, y que servira para fijar el tipo de
salida, de no mediar objecién por parte del apremiado.
Si no estuviese conforme el deudor con la tasacion fi-
jada, podra presentar valoracion contradictoria de los
bienes que le han sido trabados en el plazo de quince
dias, a contar desde el siguiente al de la notificacion
de la valoracion inicial efectuada por los 6rganos de
recaudacion o sus colaboradores. Si existe discrepancia
entre ambas valoraciones, se aplicara la siguiente regla:
Si la diferencia entre ambas, consideradas por la suma
de los valores asignados a la totalidad de los bienes,
no excediera del 20 por ciento de la menor, se estima-
r4 como valor de los bienes el de la tasacion més alta.
En caso contrario, la Unidad de Recaudacion Ejecutiva
solicitara de los Colegios o0 asociaciones profesionales
0 mercantiles oportunos, la designacion de otro perito
tasador, que deberd realizar nueva valoracion en plazo
no superior a quince dias desde su designacion. Dicha
valoracion, que sera la definitivamente aplicable, habra
de estar comprendida entre los limites de las efectua-
das anteriormente y servird para fijar el tipo de subasta,
de acuerdo con los articulos 110 y 111 del mencionado
Reglamento.

Asimismo, se expedira el oportuno manda-
miento al Registro de la Propiedad correspondiente,
para que se efectlie anotacidn preventiva del embargo
realizado, a favor de la Tesoreria General de la Segu-
ridad Social. Se solicitara certificacion de cargas que
figuren sobre cada finca, y se llevaran a cabo las ac-
tuaciones pertinentes y la remisién, en su momento, de
este expediente a la Direccion Provincial para autoriza-
cion de la subasta.

Finalmente, y a tenor de lo dispuesto en el ar-
ticulo 103.2 y 3 del repetido Reglamento, se le requiere
para que facilite los titulos de propiedad de los bienes
inmuebles embargados en el plazo de 10 dias a contar
desde el siguiente a la recepcion de la presente notifi-
cacion, advirtiéndole que de no hacerlo asi, seran supli-
dos tales titulos a su costa.

Ceuta, a 27 de enero de 2011.- LA RECAU-
DADORA EJECUTIVA.
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DEUDOR: ABDELATIF CHAIB AMAR
FINCANUMERO: 01

DATOS FINCA URBANA

DESCRIPCION FINCA: VFINCA N.° 9358
TIPO VIA: CL )

NOMBRE ViA: CLADERON DE LA BARCA
N.°ViA: 26

PISO: BJ

COD-POST: 51002

DATOS REGISTRO

N-° REG: 00001, N.°TOMO: 262, N.° LIBRO:
262, N.° FOLIO: 17, N.° FINCA: 9358

DESCRIPCION AMPLIADA

SUPERFICIE UTIL: 297,15 M2,

LINDEROS:

FRENTE: CL CALDERON DE LA BARCA.

DERECHA: FINCA PABLO BELMONTE.

IZQUIERDA: EDF. ESCUELA MAESTRIA
INDUSTRIAL. )

FONDO: CL MENENDEZ PELAYO.

Ceuta, a 27 de enero de 2011.- LA RECAU-
DADORA EJECUTIVA.- Fdo.: Montserrat Méndez
Ruibal.

OTRAS DISPOSICIONES
Y ACUERDOS

976.- No siendo posible practicar la notifi-
cacion a D. MOHAMED JALIL SALAH, en relacién
con expediente n° 112.253/10, se publica el presente
anuncio para acreditar que con fecha 23.02.10., el Exc-
mo. Sr. Consejero de Fomento, D. Juan Manuel Doncel
Doncel, ha dispuesto lo siguiente:

“ANTECEDENTES DE HECHO

La Policia Local por su escrito de fecha
14.12.10, da cuenta que el establecimiento hostelero
denominado Bar-Cafeteria Haray Las Vegas del que
es titular D. Mohamed Jalil Salah (45.111.003-E), ocu-
paba la via publica en Avda. Reyes Catolicos mediante
instalacion de terraza de veladores, careciendo de la
propia licencia. Los hechos denunciados tuvieron lu-
gar el 07.12.10 a las 16,30 horas. Consultados los re-
gistros de la Consejeria de Fomento se comprueba que
el denunciado carece de titulo habilitante para realizar
la ocupacion del viario publico que llevaba a cabo. El
Consejero de Fomento por su resolucion del 12.01.11
incoa expediente sancionador a D. Mohamed Jalil Sa-
lah por la presunta comision de una infraccion de la
Ordenanza Reguladora de Terraza de Veladores, asig-
nando instructor y concediendo al expedientado plazo
de audiencia, durante el que no se han recibido alega-
ciones.

1.187

FUNDAMENTOS JURIDICOS

La Ordenanza Reguladora de Terraza de vela-
dores en su articulo 2 las define como la ocupacion de
terrenos del dominio publico municipal mediante insta-
laciones de mesas, sillas, sombrillas, toldos, jardineras
o cualquier otro elemento analogo en linea de fachada o
frente al establecimiento de que dependan sin barra de
servicio distinta de la del propio establecimiento ma-
triz. El articulo 4 de la aludida normativa sujeta a la pre-
via licencia administrativa la ocupacion de los terrenos
de dominio publico con la actividad referenciada. Los
hechos denunciados por la Policia Local anteriormente
descrito son constitutivos de una infraccion muy grave,
instalacion de terraza sin licencia, segin determina el
articulo 13.5 d) de la Ordenanza aplicable y como tal
sancionables con multa de 453.- a 904.- euros, segun
recoge el articulo 14.1.c) de la citada normativa, estan-
do obligado ademas el infractor a la retirada del mobi-
liario instalado seglin determina el apartado 2 del ya
citado articulo 14. Atendiendo al contenido del articulo
15 de la Ordenanza el incumplimiento a los preceptos
contenidos originara la tramitacion del correspondiente
expediente sancionador conforme a la Ley 50/92, de
26 de octubre y Real Decreto 1398/93, de 4 de agosto.
De conformidad con lo recogido en el articulo 8 del
antes mencionado Real Decreto, el presunto infractor
podra reconocer voluntariamente su responsabilidad,
con el fin de resolver automaticamente el procedi-
miento sancionador, con aplicacién de la sancién que
proceda, cuyo pago voluntario, en cualquier momento
anterior al escrito de resolucion, implicara la termina-
cién del procedimiento sancionador, sin perjuicio de
la posibilidad de poder interponer los recursos proce-
dentes. En cumplimiento de lo previsto en el articulo
13.2 del reiterado Real Decreto 1398/93, si no se for-
mulasen alegaciones sobre el contenido de la iniciacion
del procedimiento en el plazo concedido, la iniciacion
se considerara propuesta de resolucién por contener un
pronunciamiento preciso sobre la responsabilidad im-
putada, con los efectos previstos en los articulos 18 y
19 del mismo texto legal. El érgano competente para
el ejercicio de la potestad sancionadora corresponde al
Presidente de la Ciudad atribuyéndose ademas a ésta la
competencia para resolver los correspondientes expe-
dientes. La competencia en esta materia le corresponde
al Excmo. Sr. Consejero de Fomento, por Decreto de
fecha 6.10.10 de la Presidencia.

PARTE DISPOSITIVA

Teniendo como base cuanto anteriormente
queda expuesto se resuelve: 1°). Sancionar a D. Mo-
hamed Jalil Salah (45.111.003-E), en su calidad de
titular del establecimiento hostelero denominado Bar-
Cafeteria Haray las Vegas, con multa de 453.- euros,
por infraccion administrativa de la Ordenanza Regula-
dora de Terrazas, instalando la misma careciendo de la
preceptiva licencia.

2°). Ordenar a D. Mohamed Jalil Salah
(45.111.003-E), la inmediata retirada de la via publica
del mobiliario instalado con apercibimiento de ejecu-
cion subsidiaria.
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Contra esta resolucion, que agota la via admi-
nistrativa, y en cumplimiento de lo previsto en el art.
107.1 de la Ley 30/92, de 26 de Noviembre, de Régi-
men Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, podra interpo-
ner recurso potestativo de reposicién, que cabra fundar
en cualquiera de los motivos de nulidad o anulabilidad
previstos en los articulos 62 y 63 de dicha Ley, ante el
mismo 6rgano que dictd el acto, en el plazo de un mes,
0 ser impugnada directamente ante la Sala de lo Con-
tencioso-Administrativo de esta Ciudad, en el plazo de
dos meses contados a partir del dia siguiente al de la
recepcion de esta notificacion, (arts. 116.1 Ley 30/92,
de 26 de noviembre) y 8.1.c) y 46 de la Ley 29/98, de
13 de Julio.

No obstante lo anterior podra ejercitar cual-
quier otro recurso que estime procedente.

Atendiendo que no ha podido practicarse la
notificacion de esta Resolucién a D. MOHAMED JA-
LIL SALAH y/o posibles causahabientes, segun los
términos del articulo 59.5 de la Ley 30/92, de 26 de
noviembre, por el presente Anuncio se hace publica la
anterior Resolucion.

Significandole los plazos previstos comenza-
ran a contar a partir del dia siguiente al de la recepcion
de esta notificacion.- V. B.° EL PRESIDENTE, P.D.F.,
EL CONSEJERO DE FOMENTO, (Decreto de la Pre-
sidencia, 06.11.09).- Fdo.: Juan Manuel Doncel Don-
cel.- LA SECRETARIA GENERAL.- Por Delegacion
de firma resolucion de Secretaria General 15-02-2010,
(B.O.C.CE N°.4.924, de 23-07-2010).- EL TECNICO
DE ADMINISTRACION GENERAL.- Fdo.: Miguel
A. Escamilla Ferro.

977 .- Esta Ciudad Auténoma tramita licencia
de apertura de un establecimiento para dedicarlo a las
actividades que a continuacion se detallan, en C/ SAR-
GENTO CORIAT n.° 5, Bajo, a instancia de D* ROSA-
RIO MALDONADO SANCHEZ, en representacion de
SUPERCIBAO, S.L., D.N.I./T.R./C.I.F. B-51023935.

En cumplimiento de lo previstoenel art. 30.2.a)
del Reglamento de Actividades Molestas, Insalubres,
Nocivas y Peligrosas, se da a conocer la apertura de un
plazo de informacion publica, por término de 10 dias,
contados a partir del siguiente al de la publicacion de
este anuncio, para que quienes consideren afectados de
algun modo por la actividad que se pretende establecer
puedan hacer las observaciones pertinentes.

Actividades: VENTA MENOR DE PRODUC-
TOS DE ALIMENTACION Y LIMPIEZA

V.° B.° EL PRESIDENTE, EL CONSEJERO
DE FOMENTO (Decreto de Presidencia, de 01/04/08).-
Fdo.: Juan Manuel Doncel Doncel.- LA SECRETARIA
GENERAL, Por Delegacion de firma.- Resolucion de
Secretaria General de 15 de Julio de 2009, (BOC CE N°
4.865 de 21 de Julio de 2009).- LATECNICO DE AD-
MON. GENERAL.- Fdo.: Francisca Sanchez Aranda.

OTRAS DISPOSICIONES
Y ACUERDOS

Inspeccion Provincial de Trabajo
y Seguridad Social de Ceuta
978.- De conformidad con lo dispuesto en el

articulo 59.5 de la Ley 30/1992, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento
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Administrativo Comun ( BOE del 27-11-1992), modifi-
cada por la Ley 4/1999, de 13 de enero (BOE DEL 14),
por la presente se notifica a la empresa que a continua-
cion se relaciona, aquella notificacion que ha resultado
infructuosa en el domicilio expresado, correspondiente
al trdmite de Vista y Audiencia del expediente liquida-
torio que se cita:

Empresa: CONSEJO DE LA JUVENTUD DE
LA CIUDAD DE CEUTA

CIF: G11950896

Numero CCC: 51100352758

Domicilio: C/ Simoa, 3. Ceuta

Acta Liquidacion nimero: 512010008005906.

Acta Infraccion nimero: 1512011000000856.

Se advierte a la empresa que de conformidad
con lo dispuesto en el articulo 33.2 del Real Decreto
928/1998, de 14 de mayo, del Reglamento General so-
bre Procedimientos para la imposicion de Sanciones
por infracciones de Orden Social y para los expedientes
liquidatorios de cuotas a la Seguridad Social (BOE del
0306-98), tendran derecho a Vista y Audiencia del ex-
pediente por plazo de diez dias, a contar desde la fecha
de publicacion de este anuncio, en cuyo tramite podra
alegar y probar lo que estime conveniente.

Los expedientes de referencia se ponen de ma-
nifiesto en la sede de la Inspeccion Provincial de Tra-
bajo y Seguridad Social, sita en calle Galea, nimero 2,
bajo. Ceuta, en horas habiles de despacho al publico.

Y para que conste, expido y firmo la presente
certificacion en Ceuta, a 30 de marzo de 2011.- LA SE-
CRETARIA GENERAL DE LA INSPECCION PRO-
VINCIAL DE TRABAJO Y SEGURIDAD SOCIAL.-
Fdo.: M.2 Carmen Diez Blazquez.

Delegacion del Gobierno en Ceuta
Comision de Asist. Juridica Gratuita

979 .- Vista la solicitud de Asistencia Juridica
Gratuita, presentada en fecha veintidos de noviembre
de dos mil diez ante el Servicio de Orientacion Juri-
dica del Colegio de Abogados de Ceuta, formulada
D.2 SANDRA RUIZ RAGA (Expte. CAJG 95/11), al
amparo de lo establecido en el articulo 12 de la Ley
1/1996, de 10 de enero, de Asistencia Juridica Gratuita
(BOE n° 11, de 12-01-96) y en el articulo 16 del Real
Decreto 996/2003, de 25 de julio, por el que se aprueba
el Reglamento de Asistencia Juridica Gratuita (BOE n°
188, de 7-08-03), y analizada la documentacion que se
acompafia a la solicitud, la Comisién de Asistencia Ju-
ridica Gratuita de Ceuta, en la reunién celebrada el dia
siete de febrero de dos mil once HA RESUELTO:

Ratificar la decisién provisional adoptada por
el Colegio de Abogados de Ceuta y, en consecuencia,
DENEGAR EL RECONOCIMIENTO DEL DERE-
CHOALAASISTENCIA JURIDICA GRATUITA, por
haber quedado acreditado que los recursos e ingresos
econdmicos por unidad familiar del solicitante superan
los establecidos en el articulo 3°. de la Ley 1/1996.

La presente resoluciéon podra ser impugnada,
dentro del plazo de cinco dias siguientes a su notifica-
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cion, ante el Secretario de la Comision de Asistencia
Juridica Gratuita, a efectos de remision del escrito de
impugnacion al Juzgado o Tribunal competente o al
Juez Decano de la localidad si el procedimiento no se
hubiera iniciado (articulo 20 de la Ley 1/1996).

Ceuta, a ocho de febrero de dos mil once.- V.°
B.° EL PRESIDENTE.- Fdo.: José Luis Puerta Marti.-
EL SECRETARIO.- José Juan Espartero Ldpez.

OTRAS DISPOSICIONES
Y ACUERDOS

980.- No habiéndose podido practicar notifi-
cacion de Traslado de Decreto a D. MUHSSIN MUS-
TAFA MOHAMED, conforme a lo dispuesto en el
articulo 59.4 de la Ley 30/92, de 26 de noviembre de
Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, se hace pu-
blico el mismo. Por Decreto Nim. 17.03.2011, la Ex-
cma. Sra. Consejera de Sanidad y Consumo, D? Adela
M.2 Nieto Sanchez, ha dictado el siguiente;

DECRETO
ANTECEDENTES DE HECHO

La Jefatura de la Policia Local, emite denun-
cia contra D. MUHSSIN MUSTAFA MOHAMED, con
DNI: 45102117, por circular por la via publica, Bda.
Miramar bajo, con un animal potencialmente peligroso
sin licencia administrativa para su tenencia, asi como,
por carecer de bozal. Obra en el expediente informe de
la Veterinaria de Sanidad Animal, poniendo de mani-
fiesto que el animal no esta inscrito en la Base de Datos
de Identificacién de Animales de Compafiia de Ceuta
(SIACE).

FUNDAMENTOS JURIDICOS

1.- R.D. 2504/96, de 5 de diciembre, por el que
se traspasan las funciones y servicios de la Administra-
cién del Estado en materia agricultura y ganaderia, a
la Ciudad Auténoma de Ceuta.2.- Ley Orgéanica 1/95,
de 13 de marzo, por el que se aprueba el Estatuto de
Autonomia de la Ciudad de Ceuta, en cuyo articulo 30
dispone que: “ La Ciudad de Ceuta se rige, en materia
de procedimiento administrativo, contratos, concesio-
nes, expropiaciones, responsabilidad patrimonial, régi-
men de bienes, y demas aspectos del régimen juridico
de su Administracion, por lo establecido, con caracter
general, por la Legislacién del Estado sobre Régimen
Local, sin perjuicio de las especialidades derivadas de
la organizacion propia de la Ciudad establecidas en el
presente Estatuto”. 3- Ley 50/99, de 23 de diciembre,
sobre Régimen Juridico para la Tenencia de Animales
Potencialmente Peligrosos, establece en: - articulo
13.1.b) “ Tendra la consideracion de infracciones ad-
ministrativas muy graves las siguientes: (...) b) Tener
perros o animales potencialmente peligrosos sin li-
cencia”. - articulo 13.2.b) “Tendran la consideracion
de infracciones administrativas graves las siguientes:
(...) b) Incumplir la obligacion de identificar el animal
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. ¢) Omitir la inscripcion en el Registro. d) Hallarse
el perro potencialmente peligroso en lugares publicos
sin bozal o no sujeto con cadena. - articulo 13.3 “ Las
infracciones tipificadas en los apartados anteriores po-
dran llevar aparejadas como sanciones accesorias la
confiscacion, decomiso, esterilizacion o sacrificio de
los animales potencialmente peligrosos, la clausura del
establecimiento y la suspensiéon temporal o definitiva
de la licencia para tenencia de animales potencialmente
peligrosos o del certificado de capacitacion de adiestra-
dor. Asimismo, el articulo 13.5 del mismo texto nor-
mativo dispone que “ Las infracciones tipificadas en
los anteriores (...) seran sancionadas con las siguien-
tes multas: (...) . - Infracciones graves, desde 300,51
hasta 2404,05 Euros. - Infracciones muy graves, des-
de 2404,05 hasta 15025,30 Euros.

- articulo 13.8 “ Se consideraran responsables de las
infracciones a quienes por accion u omision hubieren
participado en la comisidn de las mismas, al propieta-
rio o tenedor de los animales, o, en su caso, al titular
del establecimiento local o medio de transporte en que
se produzcan los hechos, y en este Gltimo supuesto,
ademas, al encargado del transporte. 4.- Real Decreto
287/2002, de 22 de marzo, por el que se desarrolla la
Ley 50/1999, de 23 de diciembre, sobre el régimen juri-
dico de la tenencia de animales potencialmente peligro-
sos dispone en el articulo 21.a)” (...) tendran la conside-
racion de perros potencialmente peligrosos: a) los que
pertenezcan a las razas relacionadas en el Anexo | del
presente Real Decreto y a sus cruces” 5.- Ley 30/92, de
26 de noviembre, de Régimen Juridico de las Adminis-
traciones Publicas y del Procedimiento Administrativo
Comaun, dispone en su articulo 127.1 que “La potestad
sancionadora de las Administraciones Publicas, reco-
nocida por la Constitucion, se ejercera cuando haya
sido expresamente atribuida por una norma de rango
de Ley, con aplicacion del procedimiento previsto para
su ejercicio y de acuerdo con lo establecido en este Ti-
tulo”. 6.- .-Real Decreto 1398/93, de 4 de agosto, por
el que se aprueba el reglamento del procedimiento para
el ejercicio de la potestad sancionadora, dispone en su
articulo 16 que “ (...) los interesados dispondran de un
plazo de quince dias para aportar cuantas alegaciones,
documentos o informaciones estimen convenientes vy,
en su caso, proponer prueba concretando los medios de
que pretendan valerse.(...)” 7.- Por Decreto de la Pre-
sidencia de la Ciudad de fecha 06/11/09, se delegan las
competencias en materia de Sanidad Animal, en la Ex-
cma. Sra. Consejera de Sanidad y Consumo, D? Adela
M2 Nieto Sanchez, resultando ser el 6rgano competente
para la tramitacion de los expedientes en dicha mate-
ria.

PARTE DISPOSITIVA

1.- Incéese expediente sancionador a D. MU-
HSSIN MUSTAFA MOHAMED, con DNI: 45102117,
por la presunta infraccion de los articulos 13.1.b, 13.2.b
, 13.2.c y 13.2.d de la Ley 50/1999, consistente en la
tenencia de un animal potencialmente peligroso sin li-
cencia, no estar inscrito en la base de datos, circular sin
bozal por la via pablica, Bda. Miramar bajo, asi como,
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por incumplir la obligacién de identificar al animal. 2.-
Designese como Instructora del procedimiento a D M2
del Carmen Castillo Llado, Licenciada en Derecho de
la Consejeria de Sanidad y Consumo, en virtud de lo
dispuesto en el art. 13.c) del R. D. 1398/93, de 4 de
agosto. Contra la presente designacidn podra interpo-
nerse recusacion de conformidad con lo dispuesto en el
art. 29 de la Ley 30/92, de 26 de noviembre, por la que
se aprueba la Ley de Régimen Juridico de las Adminis-
traciones Publicas y del Procedimiento Administrativo
Comun. 3.- Concédase al expedientado un plazo de
15 dias para aportar cuantas alegaciones, documentos
o informaciones estimen convenientes, y , en su caso,
proponer prueba concretando los medios de que pre-
tenda valerse para la defensa de sus derechos, con la
advertencia de que de no efectuar alegaciones, la pre-
sente podra ser considerada propuesta de resolucion, en
virtud de lo dispuesto en el art. 16 del R.D. 1398/93,
de 4 de agosto. 4.- Contra el acuerdo de iniciacion no
cabe interponer recurso alguno por tratarse de un acto
de mero tramite.- V.° B.° EL PRESIDENTE.- P.D.F.
LA CONSEJERA (Decreto de la Presidencia de 01-04-
08).- Fdo.: Adela M.2 Nieto Sanchez.- EL SECRETA-
RIO GENERAL ACCTAL.- Fdo.: Miguel Angel Ragel
Cabezuelo.

Delegacion del Gobierno en Ceuta
Comision de Asist. Juridica Gratuita

981 .- Vista la solicitud de Asistencia Juridica
Gratuita, presentada en fecha nueve de noviembre de
dos mil diez ante el Servicio de Orientacién Juridica
del Colegio de Abogados de Ceuta, formulada D./Da
PAULA PINERA TRABADO (Expte. CAJG 319/1 1),
al amparo de lo establecido en el articulo 12 de la Ley
1/1996, de 10 de enero, de Asistencia Juridica Gratuita
(BOE n° 11, de 12-01-96) y en el articulo 16 del Real
Decreto 996/2003, de 25 de julio, por el que se aprueba
el Reglamento de Asistencia Juridica Gratuita (BOE n
© 188, de 7-08-03), y analizada la documentacion que
se acompafia a la solicitud, la Comision de Asistencia
Juridica Gratuita de Ceuta, en la reunion celebrada el
dia siete de marzo de dos mil once HA RESUELTO:

Ratificar la decisién provisional adoptada por
el Colegio de Abogados de Ceuta y, en consecuencia,
DENEGAR EL RECONOCIMIENTO DEL DERE-
CHOALAASISTENCIA JURIDICA GRATUITA, por
haber quedado acreditado que los recursos e ingresos
econdmicos por unidad familiar del solicitante superan
los establecidos en el articulo 3°. de la Ley 1/1996.

La presente resolucion podra ser impugnada,
dentro del plazo de cinco dias siguientes a su notifica-
cion, ante el Secretario de la Comision de Asistencia
Juridica Gratuita, a efectos de remision del escrito de
impugnacion al Juzgado o Tribunal competente o al
Juez Decano de la localidad si el procedimiento no se
hubiera iniciado (articulo 20 de la Ley 1/1996).

Ceuta, a 8 de marzo de 2011.- V.° B.° EL PRE-
SIDENTE.- Fdo.: José Luis Puerta Marti.- EL SECRE-
TARIO.- Fdo.: José Juan Espartero Lopez.

1.190

DISPOSICIONES GENERALES
CIUDAD DE CEUTA

CIUDAD AUTONOMA DE CEUTA

982.- Tras los resultados obtenidos en las
excavaciones llevadas a cabo en el solar del antiguo
Pasaje Fernandez y de conformidad con el acuerdo de
la Comision de Patrimonio Cultural de 1 de marzo de
2010, el 18 de marzo de 2011 el Consejo de Gobierno
ha adoptado el siguiente acuerdo:

1°.- Entender declarada la utilidad puablica del
bien a expropiar a fin de poner en valor los restos halla-
dos y adecuar el espacio para su visita publica mediante
la creacion de un Museo.

2°.- Aprobar la relacion de bienes y derechos a
expropiar que se adjunta.

3°.- Publicar el presente acuerdo en el BOCCE
y en los diarios de mayor difusion.

RELACION DE BIENES Y DERECHOS A
EXPROPIAR

ASPECTO MATERIAL

SITUACION.- Porcién de la F.R. 34.348 pro-
cedente de la F.R. 32.510.

SUPERFICIE A EXPROPIAR.- 2.437.90 m2

DESCRIPCION.- PROPIEDAD VOLUME-
TRICA, desarrollada en cuatro niveles, sita en la finca
lindante a las calles Santander, Ingenieros, Velarde, y
Pasaje Fernandez de esta ciudad de Ceuta.

Tomando en consideracion el nivel cero en la
calle Velarde, los niveles son los siguientes:

- Nivel 0 a la calle Velarde, destinado a entrada
y zona de acceso a las plantas inferiores. Se desarrolla
entre la cota -1.02m. y la cota +5.09m.

Tiene una superficie de 96,59 metros cuadra-
dos, y linda por todos sus vientos, salvo por el frente,
que lo hace con la calle \Velarde, con zonas comunes de
la registral n® 34.348.

Nivel -1, situado entre las cotas -1.02 m. y
-4.24 m., se destina a zona intermedia de acceso a la
planta inferior.

Tiene una superficie de 47,01 metros cuadra-
dos, y linda, tomando la misma referencia anterior, al
frente, con subsuelo a la calle \elarde; izquierda, de-
recha y fondo, con zonas de garajes y trasteros de la
registral 34.348.

- Nivel -2, situado entre las cotas -4.24 m. y
-9.54m. que se destina a albergar el yacimiento arqueo-
I6gico.

Tiene una superficie de 1.147,15 metros cua-
drados, y linda, tomando la misma referencia de la
planta 0, al Norte, propiedad de los sucesores de Coriat
hermanos; Sur, edificio de EMVICESA; Este, subsuelo
de la calle Velarde; y Oeste misma planta de los blo-
ques 1y 3 del conjunto de la edificacion.
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- Nivel -3, que constituye el subsuelo del blo-
que 2 del conjunto de la edificacion.

Tiene una superficie de 1.147,15 metros cua-
drados.

PROCEDENCIA: Los niveles 0, -1 y -2 for-
man parte de la registral 34.348; y el nivel -3 es el
elemento comun del conjunto de la edificacion que se
proyecta sobre la registral 32.510.

DESTINO.- Museo destinado a la presentacion
y difusion de diferentes elementos relacionados con el
urbanismo tardo-medieval de Ceuta.

ASPECTO JURIDICO

PROPIETARIO.- INVERCAP CEUTA, S.L.,,
NIF B51002228, tomo 668, libro 668, folio 121.

TITULO.- Agrupacion, seglin consta en copia
de la escritura de Agrupacion autorizada el 25 de febre-
ro de 2010 por el Notario de Ceuta D. Antonio Fernan-
dez Naveiro, n° 287 de su protocolo.

INSCRIPCION REGISTRAL.- Los niveles 0,
-1y -2 forman parte de la registral 34.348; y el nivel -3
es el elemento comun del conjunto de la edificacién que
se proyecta sobre la registral 32.510.

CARGAS REGISTRALES.- La F.R. 34.348
esta gravada por las siguientes cargas:

Una DISTRIBUCION HIPOTECARIA obje-
to de su inscripcion 22 a favor de Caja de Ahorros y
Monte de Piedad de Madrid constituida en garantia de
2.500.000 euros de capital prestado, durante 24 meses
al 6’12% anual hasta un tipo méximo del 15% anual,
750.000 euros de intereses ordinarios, durante 36 me-
ses al 15% anual hasta un tipo maximo del 15% anual,
1.125.000 euros de intereses de demora, 500.000 euros
de costas y gastos. Se valora a efectos de subasta en la
cantidad de 5.717.502°72 euros. La duracién del prés-
tamo es a contar desde el dia 23 de junio de 2008 con
un plazo de amortizacién de 24 meses. Segun consta de
la inscripcion 22 de fecha 22 de marzo de 2010.

Una NOVACION MODIFICATIVA de la Hi-
poteca de la inscripcién 22, La hipoteca a favor de Caja
de Ahorros y Monte de Piedad de Madrid que grava la
presente finca ha sido objeto de novacién modificativa
de préstamo, segun inscripcién 32 de fecha 9 de agosto
de 2010 constituida en escritura otorgada en Ceuta con
fecha 30 de junio de 2010 por D. Antonio Ferndndez
Naveiro, n° 1094 de su protocolo.

Lo que se hace publico de acuerdo con lo pre-
visto en el art. 18 de la Ley de Expropiacion Forzosa,
abriéndose un plazo de informacién publica de 15 dias
a efectos de rectificacion de errores u oposicion por ra-
zones de fondo o forma.

Ceuta, 31 de marzo de 2011.- V.° B.° EL PRE-
SIDENTE, P.D.F. LA CONSEJERA DE EDUCA-
CION, CULTURA Y MUJER.- Fdo.: M.2 Isabel Deu
del Olmo.- EL SECRETARIO GENERAL ACCTAL.-
Fdo.: Miguel Angel Ragel Cabezuelo.

1.191

OTRAS DISPOSICIONES
Y ACUERDOS

Delegacion del Gobierno en Ceuta
Comisidon de Asist. Juridica Gratuita

983 .- Vista la solicitud de asistencia juridica
gratuita, presentada el dieciocho de enero dos mil once
ante el Servicio de Orientacién Juridica del Colegio de
Abogados de Ceuta, formulada por D./Da. KHADIJA
EL FILALI EL GOUMARE (Expte. CAJG 292/11), al
amparo de lo establecido en el articulo 12 de la Ley
1/1996, de 10 de enero, de Asistencia Juridica Gratuita
(BOE n° 11, de 12 de enero de 1996) y en el articulo
16 del Real Decreto 996/2003. de 25 de julio, por el-
que se aprueba el Reglamento de Asistencia Juridica
Gratuita (BOE n° 188, de 7 de agosto), y analizada la
documentacion que se acompafia a la solicitud, la Co-
misién de Asistencia Juridica Gratuita de Ceuta en la
reunion celebrada el siete de marzo de dos mil once HA
RESUELTO:

RATIFICAR la decisién provisional adoptada
por el Colegio de Abogados de Ceuta y, en consecuen-
cia, RECONOCER A EL/LA SOLICITANTE EL DE-
RECHO A LA ASISTENCIA JURIDICA GRATUITA,
con las prestaciones contempladas en el articulo 6 de la
Ley 1/1996.

A la vista de los recursos econémicos acredi-
tados por el/la interesado/a, el reconocimiento del de-
recho a la asistencia juridica gratuita conlleva la reduc-
cion del 80% de los derechos arancelarios a los que se
refieren los apartados 8 y 9 del articulo 6 de la Ley.

La presente resolucion podra ser impugnada,
dentro del plazo de cinco dias siguientes a su notifica-
cion, ante el Secretario de la Comision de Asistencia
Juridica Gratuita, a efectos de remision del escrito de
impugnacion al Juzgado o Tribunal competente o al
Juez Decano de la localidad si el procedimiento no se
hubiera iniciado (articulo 20 de la Ley 1/1996).

Ceuta, ocho de marzo de dos mil once.- V.° B.°
EL PRESIDENTE.- Fdo.: José Luis Puerta Marti.- EL
SECRETARIO.- Fdo.: José Juan Espartero Lépez.

984 - Vista la solicitud de asistencia juridica
gratuita, presentada el once de noviembre de dos mil
diez ante el Servicio de Orientacidn Juridica del Cole-
gio de Abogados de Ceuta, formulada por D./Da. FA-
TIMA AHMED MOHAMED (Expte. CAJG 171/11),
al amparo de lo establecido en el articulo 12 de la Ley
1/1996, de 10 de enero, de Asistencia Juridica Gratuita
(BOE n° 11, de 12 de enero de 1996) y en el articulo
16 del Real Decreto 996/2003, de 25 de julio, por el
que se aprueba el Reglamento de Asistencia Juridica
Gratuita (BOE n° 188, de 7 de agosto), y analizada la
documentacion que se acompafia a la solicitud, la Co-
misién de Asistencia Juridica Gratuita de Ceuta en la
reunion celebrada el veintiuno de febrero de dos mil
once HA RESUELTO:

RATIFICAR la decisién provisional adoptada
por el Colegio de Abogados de Ceuta y, en consecuen-
cia, RECONOCER A EL/LA SOLICITANTE EL DE-
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RECHO A LA ASISTENCIA JURIDICA GRATUITA,
con las prestaciones contempladas en el articulo 6 de la
Ley 1/1996.

A la vista de los recursos econémicos acredi-
tados por el/la interesado/a, el reconocimiento del de-
recho a la asistencia juridica gratuita conlleva la reduc-
cién del 80% de los derechos arancelarios a los que se
refieren los apartados 8 y 9 del articulo 6 de la Ley.

La presente resolucion podré ser impugnada,
dentro del plazo de cinco dias siguientes a su notifica-
cién, ante el Secretario de la Comisién de Asistencia
Juridica Gratuita, a efectos de remision del escrito de
impugnacidén al Juzgado o Tribunal competente o al
Juez Decano de la localidad si el procedimiento no se
hubiera iniciado (articulo 20 de la Ley 1/1996).

Ceuta, veintidds de febrero de dos mil once.-
V. B.° EL PRESIDENTE.- Fdo.: José Luis Puerta
Marti.- EL SECRETARIO.- Fdo.: José Juan Espartero
Lopez.

985.- Vista la solicitud de asistencia juridi-
ca gratuita, presentada el diecinueve de enero de dos
mil once ante el Servicio de Orientacion Juridica del
Colegio de Abogados de Ceuta, formulada por D./Da.
ATIKA ESSAAMED (Expte. CAJG 164/11), al ampa-
ro de lo establecido en el articulo 12 de la Ley 1/1996,
de 10 de enero, de Asistencia Juridica Gratuita (BOE n°
11, de 12 de enero de 1996) y en el articulo 16 del Real
Decreto 996/2003, de 25 de julio, por el que se aprueba
el Reglamento de Asistencia Juridica Gratuita (BOE n°
188, de 7 de agosto), y analizada la documentacion que
se acompafia a la solicitud, la Comisién de Asistencia
Juridica Gratuita de Ceuta en la reunidn celebrada el
veintiuno de febrero de dos mil once HA RESUELTO:

RATIFICAR la decisién provisional adoptada
por el Colegio de Abogados de Ceuta y, en consecuen-
cia, RECONOCER A EL/LA SOLICITANTE EL DE-
RECHO A LA ASISTENCIA JURIDICA GRATUITA,
con las prestaciones contempladas en el articulo 6 de la
Ley 1/1996.

A la vista de los recursos economicos acredi-
tados por el/la interesado/a, el reconocimiento del de-
recho a la asistencia juridica gratuita conlleva la reduc-
cién del 80% de los derechos arancelarios a los que se
refieren los apartados 8 y 9 del articulo 6 de la Ley.

La presente resolucion podra ser impugnada,
dentro del plazo de cinco dias siguientes a su notifica-
cion, ante el Secretario de la Comision de Asistencia
Juridica Gratuita, a efectos de remision del escrito de
impugnacion al Juzgado o Tribunal competente o al
Juez Decano de la localidad si el procedimiento no se
hubiera iniciado (articulo 20 de la Ley 1/1996).

Ceuta, veintidds de febrero de dos mil once.-
V.° B.° EL PRESIDENTE.- Fdo.: José Luis Puerta
Marti.- EL SECRETARIO.- Fdo.: José Juan Espartero
Lopez.

986.- Vista la solicitud de asistencia juridica
gratuita, presentada el dieciocho de enero de dos mil
once ante el Servicio de Orientacion Juridica del Co-
legio de Abogados de Ceuta, formulada por D./Da.
JUAN JOSE MARCHENAALMAGRO (Expte. CAJG
186/11), al amparo de lo establecido en el articulo 12
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de la Ley 1/1996, de 10 de enero, de Asistencia Juridica
Gratuita (BOE n° 11, de 12 de enero de 1996) y en el
articulo 16 del Real Decreto 996/2003, de 25 de julio,
por el que se aprueba el Reglamento de Asistencia Juri-
dica Gratuita (BOE n° 188, de 7 de agosto), y analiza-
da la documentacion que se acompafia a la solicitud, la
Comision de Asistencia Juridica Gratuita de Ceuta en
la reunion celebrada el veintiuno de febrero de dos mil
once HA RESUELTO:

RATIFICAR la decisién provisional adoptada
por el Colegio de Abogados de Ceuta y, en consecuen-
cia, RECONOCER A EL/LA SOLICITANTE EL DE-
RECHO A LA ASISTENCIA JURIDICA GRATUITA,
con las prestaciones contempladas en el articulo 6 de la
Ley 1/1996.

A la vista de los recursos econémicos acredi-
tados por el/la interesado/a, el reconocimiento del de-
recho a la asistencia juridica gratuita conlleva la reduc-
cion del 80% de los derechos arancelarios a los que se
refieren los apartados 8 y 9 del articulo 6 de la Ley.

La presente resolucién podra ser impugnada,
dentro del plazo de cinco dias siguientes a su notifica-
cion, ante el Secretario de la Comision de Asistencia
Juridica Gratuita, a efectos de remision del escrito de
impugnacion al Juzgado o Tribunal competente o al
Juez Decano de la localidad si el procedimiento no se
hubiera iniciado (articulo 20 de la Ley 1/1996).

Ceuta, veintidos de febrero de dos mil once.-
V.° B.° EL PRESIDENTE.- Fdo.: José Luis Puerta
Marti.- EL SECRETARIO.- Fdo.: José Juan Espartero
Lopez.

OTRAS DISPOSICIONES
Y ACUERDOS

987.- PROPUESTA DE RESOLUCION
DEFINITIVA DE CONCESION DE SUBVENCION
PUBLICAATRAVES DEL FONDO SOCIAL EURO-
PEO, EJE2 TEMA 71, ACCION “ITINERARIOS IN-
TEGRADOS DE INSERCION LABORAL”

Mediante Resolucidn de la Consejeria de Eco-
nomia y Empleo de la Ciudad de Ceuta de fecha 20
de abril de 2010, publicada en el BOCCE 4.940, se
aprueban las bases reguladoras y las convocatorias para
el ejercicio 2010, para la concesion de subvenciones
publicas relativas a los itinerarios de insercion laboral
en el marco del Programa Operativo para Ceuta 2007-
2013, Eje 2, tema 71.

De conformidad con la 19 fase de instruccién
correspondiente a las bases generales publicadas en el
BOCCE 4.822 de fecha 3 de marzo de 2009, la instruc-
cién del procedimiento de concesién de subvenciones
corresponde al 6rgano instructor, que es la Sociedad de
Fomento -PROCESA-.

El 6rgano instructor realizara de oficio cuantas
actuaciones estime necesarias para la determinacion,
conocimiento y comprobacion de los datos en virtud de
los cuales debe formularse propuesta de resolucion.

La actividad instructora comprendera:

- Peticion de informes que estime necesarios
para resolver o que sean exigidos por las normas que
regulan la subvencidn. El plazo para la emision de estos
informes seré de 10 dias habiles.

- Evaluacion de las solicitudes o peticiones,
efectuada conforme con los criterios, formas y priori-
dades de valoracion establecidos en las presentes bases
y en la correspondiente convocatoria.
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- Informar al Comité de Seguimiento Local en los plazos que asi se prevea en cada una de las Bases Regula-
doras Especificas.

- Formular la propuesta de resolucion provisional.

- Notificar a los interesados dicha propuesta y otorgandoles un plazo de 10 dias habiles para presentar alega-
ciones, 0 en su caso aceptar la propuesta de resolucién provisional.

- Realizar la propuesta de resolucion definitiva.

- Notificar a los interesados la propuesta de resolucion definitiva y recabar su aceptacion en plazo de 10 dias
habiles.

- Remitir la propuesta de resolucion definitiva con informe motivado al drgano encargado de realizar la reso-
lucion definitiva.

La propuesta de resolucion definitiva se notificara a los interesados mediante su publicacion en el Boletin
Oficial de la Ciudad, para que en el plazo de 10 dias habiles desde su publicacién comuniquen de forma expresa al
organo instructor su aceptacion. Una vez recepcionada la totalidad de las aceptaciones se iniciara el procedimiento de
resolucion definitiva.

La propuesta de resolucién provisional y definitiva no creara derecho alguno a favor del beneficiario propues-
to frente a la Administracion mientras no se le haya notificado la resolucion definitiva de concesion La Direccion del
organo instructor designa a las técnicas D.2 Noelia Sdnchez Garciay D.2 M.2 Pilar Larrinaga Guerrero como responsa-
ble de la instruccién de los expedientes.

Con fecha 23 de Marzo de 2011 se retne el Comité Técnico designado al efecto como 6rgano colegiado, al
objeto de proceder a la comparacién de las solicitudes presentadas en la tercera convocatoria establecida del 1 de Sep-
tiembre al 30 de Noviembre de 2010, cuyo crédito presupuestario disponible es de 64.000,00 euros, a fin de establecer
el orden de prelacion de las mismas.

Seguidamente, las instructoras de los expedientes emiten la Propuesta de Resolucion Provisional con fecha
23 de Marzo de 2011 que es seguidamente notificada a todas las empresas solicitantes mediante su publicacién en el
BOCCE numero 5.039 de fecha 1 de Abril de 2011

En base a lo anteriormente expuesto, el 6rgano instructor formula la presente PROPUESTA DE RESOLU-
CION DEFINITIVA:

PRIMERO: Aprobar provisionalmente las valoraciones y la subvencion propuesta que mas abajo se relacio-

na:

BENEFICIARIO DIRECCION ACTIVIDAD EMPLEO VALOR SUBVENC.
H. Taboada, S.A. Avda. Espafia, 32 Fab. Art. Carp. Metalica 1 40 4.500,00 €
Mohamed Mohamed Amar Crta. Benzu, 26 Hosteleria 1 40 4.500,00 €

9.000,00 €

SEGUNDO: Notificar a las empresas interesadas dicha propuesta, otorgandoles un plazo de 10 dias habiles
para presentar alegaciones, o en su caso aceptar la propuesta de resolucion definitiva.

La propuesta de resolucion provisional y definitiva no crearan derecho alguno a favor del/la beneficiari@
propuesto frente a la Administracién mientras no se haya notificado la resolucion de concesion.

Ceuta, a 4 de Abril de 2011.- LA INSTRUCTORA RESPONSABLE.- Fdo.: Noelia Sancehz Garcia.

DISPOSICIONES GENERALES
CIUDAD DE CEUTA

CIUDAD AUTONOMA DE CEUTA

988.- Adjunto remito, para su preceptiva publicacion en el B.O.C.CE, resolucion del Excmo. Sr. Consgjero
de Hacienda y Presidente del Organismo Autonomo Servicios Tributarios de Ceuta, D. Francisco Marquez De La Ru-
bia, con nimero de orden 003767, de 30 de marzo de 2011, por el que dispone la aprobacidon definitiva del instrumento
de instruccion técnica para la homologacion del material de apuestas y verificacion del cumplimiento de los requisitos
aplicables a los medios informaticos, segun consta en documento adjunto.

Dicha resolucion agota la via administrativa y, en cumplimiento de lo previsto en el art. 107.1 de la Ley 30/92
de 26 de noviembre de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Co-
mun, podra interponerse contra la misma el recurso potestativo de reposicion, que cabra fundar en cualquiera de los
motivos de nulidad o anulabilidad previstos en los articulos 62 y 63 de dicha ley, ante el mismo érgano que dictd el
acto, en el plazo de un mes, o ser impugnada directamente ante el Juzgado de lo Contencioso-Administrativo de esta
Ciudad, en el plazo de dos meses contados a partir del dia siguiente al de la publicacién en el B.O.C.CE (art. 116 Ley
30/92 de 26 de noviembre, y 8.1 de la Ley 29/98 de 13 de Julio).

No obstante lo anterior podra ejercitar cualquier otro recurso que estime procedente.

Ceuta, a 4 de abril de 2011.- V.° B.° EL CONSEJERO DE HACIENDA, (P.D. 1 de abril de 2008, BOCCE n.°
4727, 04-04-2008.- Fdo.: Francisco Marquez de la Rubia.- Doy fe.- LA SECRETARIA GENERAL, P.D. EL TEC-
NICO DE ADMINISTRACION GENERAL, (Resolucién n.° 5563 de 02-06-2008, BOCCE n.° 4746, 10-06-2008).-
Fdo.: Emilio Fernandez Fernandez.
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Preambulo.

Establece el Reglamento de Apuestas de la Ciudad de Ceuta, en su Articulo 23,
los requisitos aplicables a los sistemas técnicos en el caso de apuestas que se
formalicen por medios informaticos o electrdnicos interactivos.

El Capitulo II del citado reglamento, en su Articulo 7, establece la necesidad de
acreditar la solvencia técnica, en particular, la necesidad de disponer de unos
medios informaticos seguros para la organizacion y comercializacion de las
apuestas que garanticen el correcto funcionamiento de las mismas, requiriendo
en su Articulo 8 de un informe de auditoria que avale tal extremo.

En primer lugar, dada la complejidad de garantizar la seguridad de tales medios
informaticos, se hace necesario desarrollar con mayor detalle técnico del indicado
en el Reglamento de Apuestas de la Ciudad de Ceuta las caracteristicas,
funcionalidad y prestaciones que, en materia de seguridad y garantias a los
usuarios de los servicios de apuestas autorizados por la Ciudad de Ceuta se
deben prestar y mantener.

Adicionalmente, y dado que la certificacion del cumplimiento de unos requisitos
de seguridad determinados es funcién y competencia ya desarrolladas en la
Administracion General del Estado, en virtud de la ORDEN PRE/2740/2007, de
19 de septiembre, por la que se aprueba el Reglamento de Evaluacion y
Certificacion de la Seguridad de las Tecnologias de la Informacién, resulta
conveniente y aconsejable la remision a la autoridad técnica y administrativa en
estas cuestiones la cuestion del cumplimiento de los requisitos técnicos de
seguridad exigibles a las personas juridicas a las que la Ciudad de Ceuta pueda
conceder la autorizacion de organizacion y comercializacion de apuestas.

Esta instruccion técnica desarrolla, por tanto, los requisitos de seguridad
exigibles a los sistemas informaticos regulados por el Reglamento de Apuestas
de la Ciudad de Ceuta, sometiendo la certificacion de su cumplimiento a la
correspondiente resolucion de certificacion que el Centro Criptologico Nacional
puede otorgar conforme a lo establecido en la ORDEN PRE/2740/2007, de 19 de
septiembre, por la que se aprueba el Reglamento de Evaluacion y Certificacion
de la Seguridad de las Tecnologias de la Informacion.
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Capitulo I. De los requisitos de seguridad.

Articulo 1.

Los requisitos de seguridad detallados exigibles a los medios informaticos
empleados en la organizacion y comercializacion de las apuestas son los
indicados en el Anejo I, "Perfil de Proteccion del Sistema de Informacién".

Tales requisitos de seguridad se expresan conforme a los formalismos y
conceptos de la norma ISO/IEC 15408 "Common Criteria", ampliados en su
aplicacion a un sistema de apuestas informatico por lo establecido en ISO/IEC TR
19791 "Information technology — Security techniques — Security assessment of
operational systems".

Articulo 2.

A los efectos de lo indicado en los articulos 8, 9 y 49.5 del vigente Reglamento de
Apuestas de la Ciudad de Ceuta, el tinico informe de auditoria que se admitira
como prueba de cumplimiento de los requisitos de seguridad indicados en el
anterior articulo serd el certificado de conformidad emitido por el Centro
Criptologico Nacional, a instancias de la empresa autorizada, a través de la
correspondiente publicacion en el Boletin Oficial del Estado de la resoluciéon
estimatoria de certificacion.
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Disposicion adicional

La exigencia de la certificacion concedida por el Centro Criptoldgico Nacional
entrara en vigor a los dos meses de la publicacion de esta instruccion técnica en
el Boletin Oficial de la Ciudad de Ceuta.

Hasta tal fecha, se admite como medio de acreditacién de la conformidad de los
requisitos de seguridad un informe de una empresa auditora, con personal
acreditado en auditorias de seguridad informatica, sobre la solvencia técnica del
sistema informatico previsto para la organizacion y comercializacién de las
apuestas, conforme al programa de auditoria detallado en el Anejo II.
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Anejo I. Perfil de Proteccion del Sistema de Informacion

Referencias

[ISO19791] ISO/IEC TR 19791
Information technology - Security techniques -
Security assessment of operational systems

[CC31p2] Common Criteria for Information Technology Security
Evaluation.
Part 2: Security Functional Components
Version 3.1 R3 Jul 2009

[LOPD] Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Cardcter Personal

[RMS] Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999 de 13 de diciembre, de Proteccion de
Datos de Caracter Personal.

[RACC] REGLAMENTO DE APUESTAS DE LA CIUDAD DE
CEUTA, B. O. C. CE. - 4.948 Martes 18 de Mayo de
2010

[RECSTI] ORDEN PRE/2740/2007, de 19 de septiembre, por la

que se aprueba el Reglamento de Evaluacion y
Certificacion de la Seguridad de las Tecnologias de la
Informacion.
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Definiciones

1 Son de aplicacion las definiciones incluidas en el REGLAMENTO DE
APUESTAS DE LA CIUDAD DE CEUTA, B. O. C. CE. - 4.948 Martes 18 de
Mayo de 2010.

2 Sistema operacional: sistema de informacion que incluye sus aspectos
organizativos (no de las tecnologias de la informacion - TI), considerado
en el contexto de su entorno de operacional. Incluye la combinaciéon de
procesos, procedimientos y personas, integrados con funciones y
mecanismos de las TIs, aplicados juntos para establecer un nivel aceptable
de riesgo residual en un entorno operacional definido.

3 Dominio de seguridad. Partes de un sistema operacional (subsistemas y
componentes) que estan bajo el mismo conjunto de politicas de seguridad.

Abreviaturas

CC Common Criteria

IDS Intrusion Detection System
I&A Identificacion y Autenticacion
OSF Operacional Security Function
SpPP System Protection Profile

SSA System Security Assurance
SSF System Security Functionality
SST System Security Target

STOE System Target of Evaluation
TOE Target of Evaluation

TSF TOE Security Functionality (¥)
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(*) En [CC31p2] el acronimo TSF significa TOE Security Functionality. Sin embargo
en [ISO19791], TSF hace referencia a Technical Security Function. A menos que se
indique lo contrario, el significado de TSF sera este ultimo, tal y como se
identifica en [ISO19791].

Identificacion

Titulo Perfil de Proteccion. Sistema de Formalizacion de
Apuestas.

Version 1.1

Fecha de Publicacion | 13 de septiembre de 2010

Autor

Ayuntamiento de la Ciudad Auténoma de Ceuta

Este documento es un Perfil de Proteccion de Sistema (SPP), en el que se
especifican los requisitos de seguridad funcionales (técnicos y de control)
y de garantia para un sistema de formalizacion de apuestas on-line,
conforme a la norma [ISO19791].

Objeto del Perfil de Proteccion

5

Este perfil de proteccion contiene las exigencias que deben cumplir los
sistemas informaticos e interactivos asi como las medidas de seguridad y
organizacion de las empresas solicitantes de autorizacion para la
organizacion y comercializacion de apuestas, entendidas éstas como la
actividad por la que se arriesga una cantidad de dinero sobre los
resultados de un acontecimiento o un juego previamente determinado, de
desenlace incierto y que pueden ser ajenos a las partes intervinientes en
dicha apuesta, o bien, dependientes de la habilidad de los apostantes en
juego.

Resumen del STOE

El STOE proporciona una gestion integral de apuestas online sobre
sucesos, cuya resolucion final determinard un resultado concreto, hecho
que sucede, por ejemplo, en eventos deportivos. En definitiva, el STOE
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acttia a modo de casa de apuestas, y para ello, distribuye la funcionalidad
y su acceso en diferentes partes.

7 El sistema lleva a cabo una gestion de los mercados de eventos sobre los
que se pueden realizar apuestas, junto con las tasas asociadas a cada
resultado posible, de modo que presenta dicha informaciéon a los
apostantes.

8 Cada apuesta realizada por un apostante queda debidamente registrada, y
este registro emplea métodos que garantizan la integridad de la apuesta,
asi como el no repudio por parte del apostante. El recuento total de
apuestas y la gestion monetaria asociado a las mismas se lleva a cabo de
forma integra por el sistema.

9 El sistema posee una fuente confiable de tiempo externa que garantiza la
integridad del tiempo, de modo que cada apuesta, asi como cada evento
del sistema se registra con la referencia correcta de tiempo en el que
sucede.

10 Es responsabilidad del sistema garantizar la seguridad en las
comunicaciones entre las entidades externas como clientes, medios de
pago, entidades con derecho legal de acceso a la informacion de las
apuestas de los clientes y distribuidores de informacién sobre los
mercados.

11 Las capacidades de seguridad del sistema se centran en la proteccion de
los datos de caracter personal de los clientes y de las garantias de las
apuestas. Para ello, se definen controles o medidas técnicas de seguridad,
entre otras:

- Registro de clientes mediante DNI o formulario;
- DPolitica de I&A y control de acceso de clientes;
- Establecimiento de canales seguros en las comunicaciones;

- Uso de mecanismos criptograficos para garantizar la confidencialidad,
integridad y no repudio de las apuestas;

- Uso de mecanismos criptograficos para garantizar la confidencialidad de
los datos de los clientes;

-y controles o medidas operacionales, entre otras:
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gestion integral de la seguridad a nivel de sistema con politicas de
contratacion de operadores internos, copias de respaldo y recuperacion
del sistema, configuraciones seguras de los componentes de base o que
dan soporte a la operacion de la aplicacion de formalizacién de las
apuestas, cortafuegos e IDS, etc.;

cumplimiento de la legalidad en el tratamiento de ficheros con
informacion de caracter personal;

plan de continuidad del negocio;

medidas de seguridad fisica de los locales en los que se ubica el STOE.

Uso del STOE

El uso del sistema se basa en la funcionalidad asociada a cada tipo de
usuario. Se proporcionan diferentes tipos de acceso al sistema:

Acceso de Clientes: Los clientes son los usuarios que realizan apuestas y
deben estar registrados en el sistema. Los clientes tienen acceso a los
mercados donde se publican eventos, junto con sus tasas, de modo que
pueden apostar, siempre y cuando tengan un saldo en cuenta mayor al
importe de la apuesta a realizar. El cliente firma cada apuesta que hace, de
modo que garantiza su autenticidad. Adicionalmente, cada cliente tiene
acceso a su saldo, y puede tanto realizar recargas a través de medios de
pago, como solicitar reintegros a una cuneta bancaria del total o parte del
saldo disponible. Cada cliente puede ver la totalidad de las apuestas que
ha realizado.

Acceso de maquinas de apuestas. En caso de aplicar una arquitectura del
sistema de juego basada en la existencia de maquinas de apuestas en las
que el cliente final realice la apuesta, existirdn medidas de seguridad
adicionales respecto al canal de comunicaciones y al mecanismo de firma
de las apuestas y boletos. En ambos casos, para garantizar la identidad de
la maquina de apuestas se hara uso de un certificado reconocido expedido
por el proveedor de servicios de certificacion correspondiente.

Acceso de Operarios internos: Existen usuarios operadores que tienen
acceso a la gestion funcional de las apuestas (visualizacion de apuestas,
gestion de riesgos) que se han realizado en el sistema, y a funcionalidad
de seguridad asociada a la verificacion de la integridad de las apuestas.
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- Administradores internos: Los usuarios administradores pueden acceder a

los datos de los usuarios del sistema, y pueden crear nuevos usuarios
(excepto clientes).

13 Cualquier acceso al sistema es debidamente registrado, y se realiza un
control de acceso para cualquier tipo de usuario.

Tipo de STOE

14 El STOE es un sistema operacional cuyo propodsito es implantar las
capacidades de seguridad necesarias para realizar la gestién integral y

formalizacién de apuestas online, protegiendo los datos de los clientes y
las garantias de las apuestas.

Interfaces con otros sistemas requeridos por el STOE

15 La figura representa el diagrama de contexto del sistema, proporcionando
los limites en base a las entidades con las que interactua:

LI

BLs

o
o

16 El sistema, en su operativa normal, tiene interfaces con las siguientes
entidades:

e C(lientes o usuarios del sistema.
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* Ma4quinas de apuestas.

* Consejeria concreta de la comunidad auténoma correspondiente, que
tiene acceso legal a los datos de clientes y apuestas.

e Mercados de eventos, que proporcionan informacion sobre los eventos
activos.

* Medios de pago, a través de los cuales, los clientes pueden recargar el
saldo de sus cuentas.

17 La totalidad de los accesos externos se realiza a través de canal seguro.
Organizacion de dominios

18 La arquitectura de los sistemas operacionales, desde un punto de vista
logico, se estructura en dominios de seguridad o partes (subsistemas y
componentes) que estan bajo el mismo conjunto de politicas de seguridad.

19 Los requisitos funcionales (técnicos y operacionales) y de garantia se
identifican por dominios de seguridad. Cada uno de los dominios que se
especifican a continuacion implementa sus propias medidas de seguridad
bajo una politica y contiene su propia politica de retribuye a la resolucion
de una problema de seguridad que se presenta como global en este SPP.

20 Cada dominio tiene sus requisitos de garantia basados en el grado de
confianza necesario para ese dominio y su contribucion al sistema global.
En este SPP, se requiere el mismo grado de confianza en cada uno de los
dominios en los que se estructura el sistema, por lo que el conjunto de
requisitos de garantia es comun para todos ellos.

21 Los dominios presentan interdependencias entre si: existen servicios de
seguridad asociados a un dominio, necesarios para ejercitar las
capacidades de seguridad de otros. La seguridad se analiza por dominios
de seguridad.

22 La arquitectura técnica del sistema que da soporte a los interfaces con las
distintas entidades externas, asi como la funcionalidad interna de gestiéon
de la seguridad de las apuestas y componentes base, determinan la
existencia de aspectos operativos del sistema que se encuentran bajo el
paraguas de distintas politicas de seguridad, en concreto, relativas a su
funcionalidad y politica de control de acceso. Este hecho hace que se
establezca una estructura de tres dominios, sin que se puedan considerar
estancos:
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23

24

SOPORT]

Dos de los dominios, como se puede observar en la figura, operan en el
ambito de la aplicacién que proporciona la funcionalidad de formalizacién
de las apuestas: CLIENTES y OPERADORES INTERNOS. El tercer
dominio opera en el contexto del soporte légico, fisico y procedimental,
que conforma la plataforma base en la operativa del sistema global.

Cada dominio incluye sus propios requisitos funcionales técnicos y de
control operacional, existiendo para todos ellos un conjunto comun de
requisitos de control operacional que se detallan en la seccion de
requisitos de seguridad.

Dominio CLIENTES (y maquinas de apuestas)

25

26

El dominio CLIENTES opera en el contexto de la aplicacion de
formalizacion de las apuestas. Se rige por la politica de control de acceso
asociada a los clientes y presenta capacidades técnicas de seguridad
relacionadas con el registro de los clientes, mecanismo técnicos de I&A y
control de acceso, funcionalidad que permite a los clientes la gestion de
sus datos y sus apuestas, comunicaciones con las pasarelas de pago, un
otras entidades externas, etc.

Las medidas de seguridad que garantizan la integridad y no repudio de
las apuestas realizadas, se basan en la verificacion del hash y la firma
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electronica de la apuesta. Esta funcionalidad se realiza en el contexto del
dominio de OPERADORES INTERNOS. La creacion de la firma de la
apuesta no se incluye en el dominio de la aplicacion, sino que este SPP
deja a eleccion del autor de la SST y desarrollador del STOE, la posibilidad
de implementar dentro del mismo la funcionalidad de firma de las
apuestas, o que sea el propio cliente del sistema el que proporcione la
clave publica y la apuesta firmada al sistema para su verificacion.

27 Se encuentran encuadradas en este dominio, las maquinas de apuestas
desde las que un cliente final puede realizar la apuesta (a diferencia del
cliente que accede desde su ordenador formalpara formalizarla). Aplican
los mismos requisitos explicados en el parrafo anterior, con la salvedad de
que tanto para el establecimiento del canal seguro (verificaciéon de
identidad de la méaquina), como para la firma de apuestas y boletos, es
obligado el uso de un certificado reconocido, conforme a la Ley 59/2003,
de Firma Electrénica, y cuya expedicion correspondera al &rgano
competente, que podra externalizar este servicio en un Prestador de
Servicios de Certificacion.

Dominio OPERADORES INTERNOS

28 El dominio OPERADORES INTERNOS opera en el contexto de la
aplicacion de formalizacion de las apuestas. Se rige por la politica de
control de acceso asociada a los operadores internos (operarios de gestion
del sistema de apuestas y administradores de seguridad de la aplicacion)
y presenta capacidades técnicas de seguridad relacionadas con el la
administracion de clientes, gestion de riesgos, validaciéon de apuestas,
comunicaciones seguras con los clientes, garantia de integridad de las
apuestas validadas y almacenadas por el sistema, administracién de
seguridad de la aplicacion y auditoria.

Dominio SOPORTE

29 El dominio SOPORTE opera en el contexto del soporte légico, fisico y
procedimental, que conforma la plataforma base en la operativa del
sistema global. Se rige por su politica de control de acceso que incluye,
para su implementacién, medidas tanto ldgicas, como fisicas o
procedimentales, ya que, los usuarios en este contexto serda todo el
personal laboral de la entidad. Presenta capacidades técnicas y de control
operacional de seguridad relacionadas con la administracion de la
seguridad en la plataforma de base de la operativa de la aplicacion
(instalacion segura y mantenimiento de sistemas operativos, bases de
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datos, cortafuegos, IDS, anti-virus), copias de respaldo y recuperacion del
sistema, proteccion de la informacién almacenada en los sistemas de
ficheros y soportes externos, medidas procedimentales relativas al
personal, etc.
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Declaracion de conformidad con respecto a la norma
[1SO19791] y [CC31p2]

30 Este SPP declara conformidad con:

- Lanorma ISO/IEC TR 19791 Information technology — Security techniques
— Security assessment of operational systems. Se declara conformidad
funcional y de garantia (no extendidas).

- Common Criteria for Information Technology Security Evaluation,
version 3.1 R3 Jul 2009.

Conformidad de otros PP

31 No se declara conformidad con ningtn SPP.
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Definicion del problema de seguridad

32 La definiciéon del problema de seguridad detallada en esta seccién, es
comun para los tres dominios declarados en la seccion Organizacion de
dominios.

Activos del STOE
33 El sistema operacional debera proteger los datos de cardcter personal de

los clientes y las garantias de sus las apuestas. Los activos que protege el
sistema son:

ACTIVOS DESCRIPCION
DATOS-CLIENTES Datos de los clientes registrados en el sistema, entre otros:
0 Nombre.

0 Apellidos.

0 Fecha de nacimiento.

0 DNI/NIF

0 Direccion postal.

0 Cddigo Postal.

0 Pais.

0 Email.

0 Teléfono movil.

0 Nombre de usuario.

0 Pregunta de seguridad.

0 Numero de Cuenta Bancaria.

Datos de clientes potenciales para llevar a cabo nuevas
acciones comerciales y prospeccion comercial.

Datos pertenecientes a los clientes obtenidos a través de la
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relacion comercial y que estan almacenados el sistema.

DATOS-APUESTAS Datos de las apuestas realizadas por los clientes, entre otros:

0 Identificacion de la apuesta.
0 Usuario que realiza la apuesta.
0 Nombre del resultado de la apuesta.

0 Nombre del mercado de la apuesta (+ identidad
de la entidad tercera parte).

0 Cuota de la apuesta en el portal.
0 Cuota de la apuesta en la entidad tercera parte.
0 Cantidad de la apuesta en el portal.

0 Cantidad de la apuesta en en la entidad tercera
parte.

0 Ganancia obtenida por la apuesta.

0 Fecha de realizacion de la apuesta.

0 Fecha de realizacion del evento.

0 Estado de la apuesta.

0 Identificador Resultado del Gestor de Riesgos.

0 Identificador del Libro del Gestor de Riesgos.

0 Identificador del Mercado del Gestor de Riesgos.
0 Apuesta premiada o no.

0 Identificador de resultado devuelto por en la
entidad tercera parte.

0 Pardmetro de resultado de en la entidad tercera
parte.
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DATOS-BOLETOS

SERVICIO

0 Identificador del deporte de la apuesta.
0 Descripcion del deporte de la apuesta.

0 Identificador del mercado de la apuesta.
0 Fecha de cancelacion de la apuesta.

0 Ruta de mercado de la apuesta.

0 Nombre del resultado de la apuesta.

Estos datos permiten que el sistema operacional realice la
gestion de las apuestas realizadas por los clientes en la
plataforma de juego, resoluciéon y resultados, transacciones,
formas de pago, etc.

Datos del boleto asociado a la apuesta formalizada y que se
envia al cliente, entre otros:

0 Identificacion de la empresa autorizada.

0 Acontecimiento sobre el que se apuesta y fecha
del mismo.

0 Modalidad e importe de la apuesta realizada.
0 Coeficiente de la apuesta, en su caso.
0 Prondstico realizado.

0 Hora, dia, mes y afio de formalizacién de la
apuesta.

0 Numero o combinacion alfanumérica que permita
identificarlo con caracter exclusivo y tinico.

0 Identificacion del medio de formalizacion de las
apuestas utilizado.

Se corresponde con el servicio que el sistema operacional
proporciona a los clientes para la gestion de sus datos
personales y de sus apuestas. Los DATOS-CLIENTES se
recogen en el sistema con el fin de gestionar las apuestas que
realicen los clientes.
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34

35

36

37

38

Activo

DATOS-
CLIENTES

DATOS-
APUESTAS

Como se deriva de los ejemplos de contenido de los activos DATOS-
CLIENTES y DATOS-APUESTAS de la tabla anterior, parte de la
informacion se corresponde con datos de caracter personal que estan
sujetos a las medidas de seguridad especificadas en [RMS] para un nivel
de seguridad BASICO segtin se define en [LOPD].

Por lo tanto, se considera dicha informacién, como activos que debe
proteger el sistema. El valor de los activos se centra en la confidencialidad
(excepto boletos), integridad y disponibilidad de los mismos.

En el caso de las apuestas y boletos, también se considera el “no repudio”
como valor que debe garantizarse.

Asi mismo, el propio SERVICIO de apuestas es un activo para el que debe
garantizarse su disponibilidad.

La siguiente tabla resume los activos y el valor del mismo que se desea
proteger:

Valor

Confidencialidad, Integridad, Disponibilidad

Confidencialidad, Integridad, Disponibilidad,
No repudio

DATOS-BOLETOS | Integridad, Disponibilidad, No repudio

SERVICIO

Disponibilidad

Definicion del riesgo

39

En esta seccion se define el riesgo (aceptable / no-aceptable) en términos
de las amenazas sobre los activos, definiendo el agente de la amenaza
(experiencia, recursos, oportunidad y motivacion), activos afectados y
accién adversa o vulnerabilidad. Las amenazas tienen como objeto
eliminar el valor del activo, por lo que se supone:
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Activo Estado del riesgo Valor Comprometido
DATOS-CLIENTES riesgo no-aceptable Confidencialidad
riesgo no-aceptable Integridad
riesgo no-aceptable Disponibilidad
DATOS-APUESTAS riesgo no-aceptable Confidencialidad
riesgo no-aceptable Integridad
riesgo no-aceptable Disponibilidad
riesgo no-aceptable No repudio
DATOS-BOLETOS riesgo no-aceptable Integridad
riesgo no-aceptable No repudio
riesgo no-aceptable Disponibilidad
SERVICIO riesgo no-aceptable Disponibilidad
40 En la tabla anterior, para el riesgo asociado a la disponibilidad de los

DATOS-CLIENTES, DATOS-APUESTAS, DATOS-BOLETOS y
SERVICIO, se dan ciertos escenarios de ataque, por ejemplo, el robo de los
servidores que almacenan los datos y proporcionan el servicio o un
incendio en las instalaciones, en los que la materializacion u ocurrencia
del ataque y eliminacién del valor del activo, se contrarresta con una
combinacién de medidas técnicas y operacionales implementadas a
posteriori del incidente de seguridad. Es decir, se implementan medidas
correctivas que, combinadas con medidas preventivas, disminuyen el
efecto final (no evitan el suceso) y que tienen como objetivo, la
recuperacion del sistema en un tiempo breve y sin pérdida de datos.

41 En todos los escenarios, se supone un riesgo no-aceptable, en la medida
en que se espera que sistema implemente controles técnicos y
operacionales de caracter preventivo (y correctivo) que eliminen las
amenazas definidas.

1.212



Viernes 8 de Abril de 2011 B.O.C.CE.-5.041 988

LA
—
Propuesta de instruccion técnica. —
——
[l = B4 NI o B O B - S i o I v |
1 o I e >x LI n
42 Los agentes de la amenaza, en funcion del origen del ataque podran ser:

- (AGl) Agentes que realizan ataques remotos a través del cable y que
podran ser tanto clientes registrados, como usuarios no registrados. En
dichos ataques, el punto de entrada es siempre el interface exterior. Estos
atacantes pueden tener alta motivacion ya que la posible manipulacion de
apuestas podria proporcionar grandes beneficios monetarios, por lo que
aumenta la probabilidad de existencia del ataque. Esta alta motivacion
podria suponer el acceso a recursos tanto técnicos como personales de alta
cualificaciéon. La oportunidad se podria clasificar como de acceso
ilimitado, ya que el acceso remoto al sistema se realiza a través de redes
publicas.

- (AG2) Agentes que realizan ataques que implican un acceso fisico a los
locales donde se ubica el sistema operacional con el objeto de robar o
destruir la informacion. Estos atacantes pueden tener alta motivacion ya
que la posible manipulacion de apuestas o reclamaciones fraudulentas
podrian proporcionar grandes beneficios monetarios, por lo que aumenta
la probabilidad de existencia del ataque. Esta alta motivaciéon podria
suponer el acceso a recursos tanto técnicos como personales de alta
cualificacién. La oportunidad se podria clasificar como de acceso
moderado ya que existe un acceso nico para realizar el acto de robo o de
sabotaje.

- (AGB3) Agentes naturales cuyo efecto seria la destruccion de la informacion
(por ejemplo, incendios no provocados, inundaciones no provocadas,
terremotos, etc...). No es aplicable la determinacion de motivacion,
recursos, experiencia u oportunidad al ser en evento natural. Si se
considera de interés que el autor de la SST y desarrollador del sistema,
realicen un estudio de la probabilidad de existencia de eventos naturales
en funcion de la localizacion del local.

43 A continuacion se detallan las amenazas definiendo la accidén adversa, los
activos comprometidos, su valor y el agente que la realiza.
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Amenaza Accion adversa Activo/valor Agente
comprometido
T-REMOTO | Un atacante (usuario registrado o | Confidencialidad, AG1
no) accede de manera remota a los | integridad y
datos de las apuestas de los clientes | disponibilidad de
con el objeto de vulnerar su | DATOS-CLIENTES.
integridad o eliminar la prueba de Confidencialidad
no repudio en origen. integridad, disponibilidad
En el caso de usuario registrado | y no repudio de DATOS-
puede intentar manipular sus | APUESTAS
propias apuestas o intentar acceder Integridad
a los datos de otro cliente o apuestas disponibililda d y mo
para comprometer su repudio de DATOS-
confidencialidad o integridad. BOLETOS
Disponibilidad de
SERVICIO
T-LOCAL Un atacante accede de manera | Confidencialidad y | AG2
local/fisica y roba o sabotea los | disponibilidad de
servidores que alojan el sistema | DATOS-CLIENTES.
logico y fisico (copias de respaldo |~ cqo . ogiqo4
ubicadas en el propio local) y la disponibilidad ' y no
informacién a proteger. repudio de DATOS-
APUESTAS
Integridad,
disponibilidad y no
repudio de DATOS-
BOLETOS
Disponibilidad de
SERVICIO
T-NATURAL | Un agente natural causa la | Disponibilidad de | AG3

destruccion de los servidores que
alojan el sistema ldégico y fisico
(copias de respaldo ubicadas en el
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propio local) y la informaciéon a | APUESTAS

proteger.

Disponibilidad

repudio de DATOS-
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Disponibilidad
SERVICIO
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44 El compromiso de la confidencialidad, integridad, disponibilidad y no
repudio de los activos en las amenazas T-REMOTO, T-LOCAL y T-
NATURAL, se considera riesgo no-aceptable en todos los casos y con las
consideraciones hechas anteriormente.

Politicas organizativas

45 Las politicas organizativas son un conjunto de reglas, procedimientos o
guias de operacidon impuestas por la organizacién para la operacion real
del sistema.

46 A continuacion se especifican las politicas organizativas que deberdn ser
tenidas en cuenta.

Politica Descripcion
OSsp- El registro de un cliente se debera poder realizar
REGISTRO mediante:

0 DNIle. Este modo de auto-registro utilizara el

dni electrénico como fuente de validacion de la
identidad del usuario.

Formulario. Este modo de auto-registro
utilizard un formulario web de registro como
fuente de obtencion de la identidad del
usuario.

OSP-1&A Se proporcionaran los siguientes mecanismos de
I&A:

o

DNIle. Este método de autenticacién utilizara el
dni electrénico como fuente de validacion de la
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OSP-LOPD

OSP-NOEVIL

OSP-BCP

identidad del usuario.

0 Usuario/contrasena. Este método de

autenticacion utilizard el usuario y la
contrasefia como fuente de validacién de la
identidad del usuario.

Los datos de caracter personal contenidos en los
“ficheros” de clientes y apuestas (y otros si
aplicara), deberdn ser tratados conforme a las
disposiciones de [LOPD] y con las medidas de
seguridad especificadas en [RMS] para el nivel de
seguridad BASICO.

Se dispondran cuantas medidas de control
operacionales se consideren necesarias para
garantizar que los operadores internos del
sistema sean confiables y no incurran
intencionadamente o no, en situaciones que
comprometan la seguridad de los activos
(garantias en la contratacion del personal,
establecimiento de compromisos de
confidencialidad, formacion en seguridad,
revision de la auditoria, etc.).

La entidad establecerd un plan de continuidad del
servicio en que se definan las situaciones de crisis
y medidas de recuperacion del sistema que
garanticen la continuidad de la actividad.

Ante la ocurrencia de cualquier evento que ponga
en peligro la continuidad del servicio, se
garantizara que el personal necesario para
garantizar la continuidad estara presente en las
instalaciones no mas tarde de los 25 minutos
posteriores a la ocurrencia del evento.

La recuperacion del sistema debera garantizar la
inexistencia de pérdida de transacciones
realizadas y una disponibilidad del servicio del
99’96 % (maximo 15 min. al mes de caida).
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OSP-RND

Aleatoriedad en las apuestas.

Se deberd ganartizar criterios de aleatoriedad
para aquellas apuestas en las que asi se precise.
La generacion de los datos se realizara de forma
aleatoria e imprevisible ([RACC]).

OSP-STAMP

Las apuestas tendran asociadas una medida de
tiempo fiable.

OSP-TRAZA

Se proporcionaran mecanismos que permitan
seguir o rastrear el registro de las operaciones de
apuestas realizadas.
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Objetivos de seguridad

47

La especificacion de los objetivos de seguridad que se detallan en esta
seccion y que resuelven el problema de seguridad definido en la seccién

Definciéon del Problema de Seguridad, es comun para los tres dominios

declarados en la seccion Organizacion de dominios.

Objetivos de seguridad funcionales del STOE

Objetivos
Funcionales STOE
OF-INT

OF-CONF

OF-DISP-DATOS

OF-NOREP-DATOS

OF-DISP-SERV

OF-REGISTRO

Descripcion

Garantizar la integridad de los datos de los clientes,
apuestas y boletos.

Garantizar la confidencialidad de los datos de los
clientes y de las apuestas.

Garantizar la disponibilidad de los datos de los
clientes, apuestas y boletos.

Garantizar el no repudio en origen de las apuestas
realizadas por los clientes y el no repudio en origen
de los boletos enviados por la entidad a los clientes.

De esta forma se garantiza el no repudio en origen y
destino de las apuestas realizadas.

Garantizar una disponibilidad del servicio del 99'96
% (maximo 15 min. al mes de caida).

Proporcionar un sistema de registro de los clientes
mediante:

0 DNIe. Este modo de auto-registro utilizard el dni
electronico como fuente de validacién de la
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OF-1&A

OF-LOPD

OF-NOEVIL

OF-BCP

rn
0
O
0

C

identidad del usuario.

0 Formulario. Este modo de auto-registro utilizara
un formulario web de registro como fuente de
obtencion de la identidad del usuario.

Proporcionar los siguientes mecanismos de I&A:

0 DNiIe. Este método de autenticacién utilizara el
dni electronico como fuente de validacién de la
identidad del usuario.

0 Usuario/contrasena. Este método de
autenticacion utilizara el usuario y la contrasena
como fuente de validacion de la identidad del
usuario.

Tratar los datos de caracter personal contenidos en
los “ficheros” de clientes y apuestas (y otros si
aplicara), conforme a las disposiciones de [LOPD] y
con las medidas de seguridad especificadas en
[RMS] para el nivel de seguridad BASICO.

Disponer medidas de de control operacionales
necesarias para garantizar que los operadores
internos del sistema sean confiables y no incurran
intencionadamente o no, en situaciones que
comprometan la seguridad de los activos (garantias
en la contratacion del personal, establecimiento de
compromisos de confidencialidad, formacién en
seguridad, revision de la auditoria, etc.).

Establecer un plan de continuidad del negocio en
que se definan las situaciones de crisis y medidas de
recuperacion del sistema que garanticen la
continuidad de la actividad. El plan debera tener en
cuenta los siguientes aspectos:

* Ante la ocurrencia de cualquier evento que
ponga en peligro la continuidad del servicio,
se garantizard que el personal técnico estard
presente en las instalaciones no mas tarde de
los 25 minutos posteriores a la ocurrencia del
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evento.

e La recuperacion del sistema debera
garantizarla inexistencia de pérdida de
transacciones.

OF-RND Garantizar criterios de aleatoriedad para aquellas
apuestas en que asi se precise.

OF-STAMP Asociar una medida de tiempo fiable a las apuestas
formalizadas.
OF-TRAZA Establecer un sistema de registrode eventos que

rastrear las operaciones de apuestas realizadas y
garantizar la integridad de los registros obtenidos.

Objetivos de seguridad funcionales de sistemas operacionales

externos

Objetivos Descripcion

Funcionales

Entidades

OE-COM Las entidades externas estableceran o aceptaran el
establecimiento de wun canal seguro en las
comunicaciones con el STOE para garantizar la
autenticidad de ambas partes, y confidencialidad de
las comunicaciones.
Ejemplos de entidades externas que deben
considerarase:
0 Clientes o maquinas de apuestas
0 Consejeria de la Comunidad
0 Pasarelas de Pago

OE-FIRMA OPCIONAL (imputable al STOE)
En el caso del cliente serd responsable de realizar el
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hash y firma electronica de las apuestas conforme a
los requisitos criptograficos de STOE, para
garantizar la integridad y no repudio de las
apuestas que realice.

Objetivos de seguridad de garantia del STOE

48 Se establecen objetivos de seguridad para la declaracion de seguridad del
sistema (SST) y para el propio STOE cubriendo todas las fases del ciclo de
vida del sistema:

» Operacion

Instalacién

Modificacion

Desarrollo / Integracion

Objetivos Garantia STOE = Descripcion

OA-ASS Evaluar la SST.

OA-AOD Evaluar las guias de operacion del sistema.

OA-ASD Evaluar el disefio de arquitectura del sistema
operacional y la documentacion de configuracion.

OA-AOC Validar la gestion de configuracion del sistema
operacional.

OA-AOT Realizar pruebas del sistema operacional.

OA-AOV Realizar el analisis de vulnerabilidades del sistema
operacional en el que el potencial de ataque del
atacante sea “Moderate” conforme al nivel de
motivavion y demds caracteristicas especificadas
para los distintos perfiles de agentes de la amenaza
definidos en la seccion Definicion del problema de
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seguridad.

OA-APR Evaluar las actividades de gestion desarrolladas
para la preparacion para la operacion real del
sistema.

OA-ASO Evaluar el sistema de registro y monitorizacion.

Justificacion de los objetivos de seguridad

49 Las tablas que se exponen a continuacion detallan el mapeo amenazas y
OSPs vs. objetivos funcionales del STOE y objetivos funcionales de
sistemas externos.

Amenaza Objetivos Objetivos

Funcionales STOE Funcionales de
Sistemas Externos

T-REMOTO OF-INT OE_COM
OF-CONF OE_FIRMA (si no lo
OF-DISP-DATOS implementa STOE)
OF-NOREP-DATOS
OF-DISP-SERV

T-LOCAL OF-CONF OE_FIRMA (si no lo
OF-DISP-DATOS implementa STOE)
OF-NOREP-DATOS
OF-DISP-SERV

T-NATURAL OF-DISP-DATOS OE_FIRMA (si no lo
OF-NOREP-DATOS implementa STOE)
OF-DISP-SERV
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Politica Objetivos Funcionales
STOE

OSP-REGISTRO OF-REGISTRO

OSP-1&A OF-1&A

OSP-LOPD OF-LOPD

OSP-NOEVIL OF-NOEVIL

OSP-BCP OF-BCP
OF-DISP-SERV

OSP-RND OF-RND

OSP-STAMP OF-STAMP

OSP-TRAZA OF-TRAZA

50 Los objetivos de garantia seleccionados proporcionaran la garantia

adecuada en la evaluacion de las capacidades del sistema. Se ha elegido
un nivel de potencial de ataque “Moderate”, por el nivel de motivacion

del atacante definido.
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Definicion de componentes extendidos

51 Se define el componente extendido FCS_RNG para especificar el requisito
que satisfaga los criterios de aleatoriedad para aquellas apuestas en las
que asi se precise. La generacion de los datos se realizard de forma
aleatoria e imprevisible, tal y como se requiere en [RACC].

52 La especificacion del componente requiere la definiciéon de una nueva
familia dentro de la clase FCS de soporte a las funciones criptograficas.

Definicion de la familia FCS_RNG.
53 Comportamiento de la familia

Esta familia define requisitos para la generacion de numeros aleatorios
siempre que éstos se utilicen para una finalidad criptografica.

54 Relaciones de jerarquia entre los componentes de la familia
FES_ G G boe il d i alor ikl Poer | od dlealag ik ————— 1

La familia presenta un tinico componente.

FCS_RNG.1 La generacion de numeros aleatorios requiere que los
numeros aleatorios cumplan una métrica de calidad definida.

55 Gestion: FCS_RNG.1
No se definen actividades de gestion.

56 Auditoria: FCS_RNG.1
No se definen acciones auditables.

57 FCS_RNG.1 Generacion de nimeros aleatorios
Jerarquico a: No hay otros componentes.

Dependencias: FPT_TST.1.
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FCS_RNG.1.1 La TSF debera proporcionar un [seleccion: deterministico,
no-deterministico] generador de numeros aleatorios que cumpla
[asignacion: lista de las caracteristicas de seguridad].

FCS_RNG.1.2 La TSF debera proporcionar numeros aleatorios que
cumplan [asignacion: una métrica de calidad definida].

Requisitos de seguridad del STOE

58

En todos los requisitos técnicos derivados de [CC31p2] que se incluyen en
esta seccion, se han realizado de manera genérica los siguientes
refinamientos:

existen requisitos en los que el control implica tanto requisitos de caracter
técnico como requisitos de cardcter operacional. En estos casos, se ha
sustituido el acronimo TSF (TOE Security Functionality), por el acronimo
SSE (System Security Functionality) indicando la posible combinacién
entre TSF y OSF;

sustitucion del término TOE (Target Of Evaluation), por STOE (System
Target of Evaluation);

traduccion de los requisitos al espafiol, manteniendo el espiritu de los
mismos tal y como se redactan en [CC31p2].

Requisitos que aplican a los tres dominios

59

60

REQUISITOS FUNCIONALES DE CONTROL OPERACIONAL

Auditoria

FOS_MON.1 Registros de auditoria

Dependencias: no existen dependencias.

FOS_MON.1.1 La OSF debera planificar [asignacion: requisitos de
seguridad] para la auditoria y aquellas actividades que impliquen
comprobaciones en los sistemas operacionales y estard de acuerdo con
minimizar el riesgo de interrupcion de los procesos de negocio.

1.225

=3
73



988

B.O.C.CE.-5.041

Viernes 8 de Abril de 2011

61

62

63

64

65

66

67

68

69

70

Propuesta de instruccién técnica.

U]

m
"
o
0
-
m
po
m
)

FOS_MON.1.2 La OSF debera definir [asignacion: requisitos de seguridad]
en la auditoria con la gestion apropiada.

FOS_MON.1.3 La SSF debera producir [asignacion: monitorizacion] de las
actividades del administrador del sistema y del operador del sistema. Los
registros incluirdn la hora en la que el evento o fallo ocurrid, la
informacion acerca del evento o fallo, qué cuenta y qué administrador u
operador estuvieron involucrados, ademas de todos los cambios en el
equipo, software y procedimientos.

FOS_MON.1.4 La OSF debera definir [asignacion: reglas] para registrar el
equipo que salga de una sesion y que vuelva a reiniciar la sesion.

FOS_MON.1.5 La OSF debera definir [asignacion: requisitos de seguridad]
para la monitorizacion de la copia y el uso de la informacion operacional
para proporcionar un registro de auditoria.

FOS_MON.1.6 La OSF debera definir [asignacion: procedimientos] de
recogida de registros de auditoria y evidencias similares.

FOS_MON.1.7 La OSF deberd definir [asignacion: requisitos de seguridad]
para el mantenimiento de un registro de todas las extracciones de los
dispositivos removibles de la organizaciéon para mantener un registro de
auditoria.

FOS_MON.1.8 La OSF establecera [asignacion: procedimientos] de
monitorizacion del uso de las instalaciones de proceso de informacion,
ademas de revisar los resultados de las actividades de monitorizacion
regularmente.

FOS_MON.1.9 La SSF debera proporcionar [asignacion: medidas de
seguridad] para proteger las instalaciones donde se produce la
monitorizacion y los registros de informacion para evitar su alteracion y el
acceso no autorizado.

FOS_MON.1.10 La SSF debera producir [asignacion: procedimientos] de
monitorizacion y andlisis de fallos, y llevar a cabo las acciones
correspondientes.

Nota de aplicacion:

En el dominio SOPORTE se generaran los eventos de auditoria tal y como
se definen en el requisito FAU_GEN.1 / SOPORTE. La medida de tiempo
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que se asigna se obtendra de una fuente fiable, tal y como se especifica en
FPT_STM.1 / SOPORTE. Esta auditoria forma parte del IDS que debe
implementar el STOE. Se obliga por politica (OSP) a la revision de los logs
regularmente.

En los dominios CLIENTES y OPERADORES INTERNOS se definen
también eventos de auditoria (FAU_GEN.1 / CLIENTES y FAU_GEN.1 /
OPERADORES respectivamente) que también estaran sujetos a revision

(en este caso, por parte de los administradores del dominio
OPERADORES INTERNOS).

Las medidas de proteccion de la informacién de auditoria implican una
combinaciéon de medidas técnicas y de control operacional: mecanismos
de 1&A, politicas de control de acceso y medidas de seguridad fisicas en
los dominios OPERADORES INTERNOS y SOPORTE (FOS_MON.1.9).

FOS_MON.1.10: se especificaran procedimientos para el andlisis de los
logs generados en el dominio de OPERADORES INTERNOS y SOPORTE,
y acciones en caso de fallo.

Proteccion de datos

FOA_PRO.1 Privacidad de los datos

Dependencias: no existen dependencias.

FOA_PRO.1.1 La OSF debera definir [asignacion: reglas] para no usar las
bases de datos operacionales que contengan datos de cardcter personal
cuando la finalidad sea su prueba.

FOA_PRO.1.2 La OSF debera definir [asignacion: reglas] para obtener
informacién de dominio publico de acuerdo con la legislacion de
proteccion de datos de caracter personal, para procesarla completamente y
de forma precisa, y para protegerla durante el proceso de obtencion y
almacenamiento.

FOA_PRO.1.3 La OSF debera definir [asignacion: responsabilidades y
reglas] del propietario de los datos para informar al oficial autorizado de
la organizacion responsable de los datos de cardcter personal sobre el
propdsito del almacenamiento de los datos de caracter personal, y para
asegurar que tiene el conocimiento relativo a la protecciéon de datos de
caracter personal definida en la legislacion correspondiente.
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75 Nota de aplicacion:

- La obtencion de datos de caracter personal en la operacion del sistema de
formalizacion de apuestas estard sujeta a los requisitos de la [LOPD] y
medidas de proteccion de los datos especificadas en [RMS], para un nivel
de seguridad de los datos BASICO.

- Se deberan garantizar los derechos de los interesados en el ambito de la
calidad de los datos recogidos, el derecho de informacion en la recogida
de los datos, el consentimiento del afectado, datos especialmente
protegidos, el deber de secreto, comunicacion y acceso a los datos por
cuenta de terceros y derechos de acceso, rectificacion, cancelacion y
oposicion. Todo ello teniendo en cuenta la clasificacion del nivel de
seguridad de los datos BASICO, definida conforme a la tipologia
especificada en [LOPD].

FOA_INE.1 Proteccion de datos

76 Dependencias: FOS_POL.1 Requisitos de seguridad

77 FOA_INF.1.1 La OSF debera definir [asignacion: directrices] en la
retencion, almacenamiento, manejo y destruccion de registros e
informacion.

78 FOA_INF.1.2 La OSF debera definir [asignacion: reglas] para la

planificacion del tiempo en que son retenidos, identificando los tipos de
registros esenciales y el periodo de tiempo para el cual deberian ser
retenidos.

79 FOA_INF.1.3 La OSF debera definir [asignacion: procedimientos] para
permitir la destrucciéon apropiada de los registros después de un periodo
determinado si no son de utilidad para la organizacion.

80 FOA_INF.1.4 La SSF debera proporcionar [asignacion: medidas] para que
la informacion sea destruida, borrada y sobrescrita utilizando técnicas
aprobadas para dispositivos que contienen informacion sensible.

81 FOA_INF.1.5 La SSF debera proporcionar [asignacion: medidas] para las
comunicaciones electrénicas protegiendo los mensajes de accesos no
autorizados, modificacion o denegacion de servicios, asegurando un
correcto tratamiento y transporte del mensaje, fiabilidad y disponibilidad
del servicio, y sujeto a las consideraciones legales.
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FOA_INEF.1.6 La OSF debera definir [asignacion: procedimientos] para el
etiquetado y manejo de la informacioén incluyendo tanto el formato fisico
como electronico de acuerdo con el esquema de clasificacion adoptado por
la organizacion.

FOA_INF.1.7 La OSF debera definir [asignacion: reglas] para la
identificaciéon de privilegios asociados con cada producto del sistema y
cada aplicacién, y las categorias de personal a los que necesitan ser
asignados.

FOA_INF.1.8 La OSF debera definir [asignacion: reglas] para la asignacion
de privilegios a usuarios en base a la necesidad de uso y en base a evento
por evento de acuerdo a la politica de control de acceso.

FOA_INF.1.9 La OSF debera definir [asignacion: requisitos de seguridad]
para proteger la informacién usada en comercio electronico y que se
transmite por redes publica, de: actividades fraudulentas, contenciosos en
contratos y revelacion y modificacion no autorizada.

Nota de aplicacion:

La obtencion de datos de cardcter personal en la operacién del sistema de
formalizacién de apuestas estard sujeta a los requisitos de la [LOPD] y
medidas de proteccion de los datos especificadas en [RMS] con un nivel
de seguridad BASICO.

Los datos de caracter personal que se encuentren en los ficheros
responderan a la finalidad para la que fueron obtenidos, no siendo posible
un uso no previsto de los mismos, deberan ser exactos y deberan estar
puestos al dia. Deberan ser obtenidos de forma licita.

Los datos de caracter personal no deberdn mantenerse indefinidamente
sin justificacion. Se deberan establecer procedimientos para la eliminacion
de los datos en el momento en que la ley no exija su mantenimiento en el
sistema (FOA_INF.1.1,..., FOA_INF.1.4). Estos procedimientos tendran en
cuenta la existencia de datos tanto en la base de datos del sistema, como
en las copias de respaldo.

Las politicas de control de acceso definidas para los tres dominios de
seguridad (CLIENTES, OPERADORES INTERNOS vy SOPORTE)
especifican las reglas que deberan garantizar la proteccion de los datos.
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- Se deberan definir los requisitos de seguridad en la realizacion de
operaciones de comercio electrénico, teniendo en cuenta los mecanismos
de seguridad que implementan las distintas pasarelas de pago existentes.
Los requisitos se identifican en FTP_ITC.1 Canal seguro Inter-TSF /
PASARELA DE PAGO.
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Dominio CLIENTES

REQUISITOS FUNCIONALES TECNICOS

Requisitos de Identificacion y autenticacion.

FIA_UID.2 Identificacion de usuario antes de cualquier acciéon / CLIENTES

87 Jerarquico a: FIA_UID.1 Momento de la identificacion
88 Dependencias: no existen dependencias.
89 FIA_UID.2.1 La TSF debera requerir que cada usuario se identifique con

éxito antes de permitirle cualquier accion en la que intervenga la TSF en
nombre de ese usuario.

FIA_UAU.2 Autenticacion de usuario antes de cualquier accion / CLIENTES

90 Jerarquico a: FIA_UAU.1 Momento de la autenticacion
91 Dependencias: FIA_UID.1 Momento de la identificacion
92 FIA_UAU.2.1 La TSF debera requerir que cada usuario se autentique con

éxito antes de permitirle cualquier accion en la que intervenga la TSF en
nombre de ese usuario.

FIA_UAU.5 Mecanismos de autenticacion multiples / CLIENTES

93 Jerarquico a: No hay otros componentes.
94 Dependencias: no existen dependencias.
95 FIA_UAU.5.1 La TSF debera proporcionar [asignacion: lista de multiples

mecanismos de autenticacion] para soportar la autenticacion de usuario.

96 FIA_UAU.5.2 La TSF debera autenticar la identidad reclamada por el
usuario de acuerdo a [asignacion: reglas que describan cémo los diversos
mecanismos de autenticacion proporcionan autenticacion].

97 Nota de aplicacion:
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- La asignacion en el primer elemento debera especificar al menos los
siguientes mecanismos de autenticacion:

0 DNIe: Este método de autenticacion utilizara el dni electrénico
como fuente de validacion de la identidad del usuario. Para poder
acceder a los certificados del DNIe, sera necesario que el usuario
introduzca el PIN del mismo, pudiendo obtener de esta manera los
datos del DNIe

0 Usuario/contrasena: Este método de autenticacién utilizara el

usuario y la contrasefia como fuente de validacion de la identidad del
usuario.

FIA_AFL.1 Manejo de fallos de autenticacion / CLIENTES

98 Jerarquico a: No hay otros componentes.
99 Dependencias: FIA_UAU.1 Momento de la autenticacion
100 FIA_AFL.1.1 La TSF debera detectar cuando se producen [3] intentos de

autenticacion sin éxito relativos a [clientes intentando autenticarse
remotamente con usuario/contrasenal.

101 FIA_AFL.1.2 Cuando el numero definido de intentos de autenticaciéon sin
éxito haya sido [alcanzado], la TSF debera [bloquear la cuenta del cliente].

Requisitos de proteccion de datos de usuario

FDP_ACC.2 Control de acceso completo / CLIENTES

102 Jerarquico a: FDP_ACC.1 Subconjunto del control de acceso

103 Dependencias: FDP_ACEF.1 Atributo de seguridad basado en el control de
acceso

104 FDP_ACC.2.1 La TSF debera hacer cumplir [politica de control de acceso

de clientes] en [Sujetos: clientes; Objetos: fichero apuestas, ficheros

clientes] y para todas las operaciones entre sujetos y objetos cubiertas por
la SFP.
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105 FDP_ACC.2.2 La TSF debera asegurar que todas las operaciones entre
sujetos controlados por la TSF y cualquier objeto controlado por la TSF
estan cubiertos por el control de acceso de la SFP.

FDP_ACE.1 Control de acceso basado en atributos de seguridad / CLIENTES

106 Jerarquico a: No hay otros componentes.

107 Dependencias:

108 FDP_ACC.1 Subconjunto del control de acceso

109 FMT _ MSA .3 Inicializacion de atributos estatica

110 FDP_ACF.1.1 La TSF debera hacer cumplir la [politica de control de

acceso de clientes] a objetos basada en: |

— Sujetos: clientes; atributos: identidad del cliente;

- Objetos:
» fichero apuestas; sin atributos;
= ficheros clientes; sin atributos; ]
111 FDP_ACF.1.2 La TSF debera hacer cumplir las siguientes reglas para

determinar si una operacion entre sujetos controlados y objetos
controlados es permitida: [se concederd acceso si el cliente tiene los
permisos necesarios para acceder a sus apuestas o a sus datos personales].

112 FDP_ACF.1.3 La TSF debera autorizar explicitamente el acceso de sujetos
a objetos basado en las siguientes reglas adicionales: [asignacion: reglas,
basaas en los atributos de seguridad, que explicitamente autorizan el
acceso de sujetos a objetos].

113 FDP_ACF.1.4 La TSF debera denegar explicitamente el acceso de sujetos a
objetos basado en las siguientes reglas adicionales: [asignacion: reglas,
basadas en los atributos de seguridad, que explicitamente deniegan el
acceso de sujetos a objetos].

114 Nota de aplicacion:

- La politica de control de acceso debera garantizar que un determinado
cliente (autenticado) sdlo pueda acceder a sus apuestas y datos personales.
La identidad del cliente se asigna cuando éste realiza el autoenrollment o
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registro. La identidad permanece asociada al cliente hasta que la ley
permita borrar dicho registro. No se realiza gestion de los atributos de
seguridad de la politica, por lo que no es necesario, satisfacer las
dependencias FMT_MSA.3 y FMT_MSA.1.

- Enel caso de existir otra entidad involucrada en esta politica de control de
acceso, por ejemplo, la consejeria, ésta tendrd que ampliarse para
recogerla.

Funciones de gestion de la seguridad

FMT_SME.1 Especificacion de las Funciones de Gestion / CLIENTES

115 Jerarquico a: No hay otros componentes.
116 Dependencias: no existen dependencias.
117 FMT_SMEF.1.1 La TSF debera ser capaz de realizar las siguientes funciones

de gestion: |

- registro de clientes;
- cambio de contrasena;

- asignacion: lista de funciones de gestion que seran proporcionadas por
la TSF].

118 Nota de aplicacion:

- Elregistro se debera poder realizar mediante:
-DNlIe:
e Este modo de auto-registro utilizara el dni electrénico como

fuente de validacion de la identidad del usuario.

* Para poder acceder a los certificados del DNIe, serd necesario
que el usuario introduzca el PIN del mismo, pudiendo obtener
de esta manera los datos de Nombre, Apellidos, Fecha de
nacimiento y n®de dni.

-Formulario:

1.234



Viernes 8 de Abril de 2011 B.O.C.CE.-5.041

988

119

120

121

122

123

124

125

126

Propuesta de instruccion técnica. —_—
—

* Este modo de auto-registro utilizard un formulario web de
registro como fuente de obtencion de la identidad del usuario.

Comunicaciones

Pasarelas de pago

FTP_ITC.1 Canal seguro Inter-TSF / PASARELA DE PAGO

Jerarquico a: No hay otros componentes.
Dependencias: no existen dependencias.
Refinamiento:

FTP_ITC.1.1 La TSF debera proporcionar un canal de comunicacion entre
ella y otro producto de las TI seguro que sea ldgicamente distinto de otros
canales de comunicaciéon y proporcione identificacion asegurada en sus
puntos finales, ademdas de proteccion de los datos del canal contra
modificacion o revelacion.

FTP_ITC.1.2 La TSF debera permitir [el sistema de apuestas] iniciar la
comunicacion a través del canal seguro.

FTP_ITC.1.3 La TSF debera iniciar la comunicacion a través del canal
seguro para [provision de fondos para las apuestas, seleccion: otras
operaciones como el reintegro de cantidades].

Nota de aplicacion:

Se requiere un canal seguro en las comunicaciones con los medios de pago
para el pago de las cantidades apostadas por los clientes, o para el
reintegro de cantidades ganadas por el cliente. Existen casos en los que
este reintegro se realiza mediante un medio de pago con banca electrénica
o también podria realizarse con una transferencia directa con el banco
asociado al cliente.

Auditoria

FAU_GEN.1 Generacion de datos de auditoria / CLIENTES

Jerarquico a: No hay otros componentes.
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127 Dependencias: FPT_STM.1 Sellados de tiempo fiables

128 FAU_GEN.1.1 La TSF debera ser capaz de generar un registro de auditoria
de los siguientes eventos auditables:

a) Inicio y finalizacion de las funciones de auditoria;

b) Todos los eventos auditables para el [sin especificar] nivel de auditoria;

y
c) [login del cliente, apuestas realizadas, cambio de datos personales,
movimientos de cuenta, asignacion: otros eventos auditables

especificamente definidos].

129 FAU_GEN.1.2 La TSF deberd registrar dentro de cada registro de
auditoria al menos la siguiente informacion:

a) fecha y hora del evento, tipo de evento, identidad del sujeto (si es
aplicable), y el resultado (éxito o fallo) del evento; y

b) Para cada tipo de evento, basado en las definiciones de eventos
auditables de los componentes funcionales incluidos en el Perfil de
Proteccion/Declaracion de seguridad del sistema, [asignacion: otra
informacion relevante de auditoria].

FAU_STG.1 Proteccion de la traza de auditoria almacenada / CLIENTES

130 Jerarquico a: No hay otros componentes.
131 Dependencias: Generacion de datos de auditoria / CLIENTES
132 FAU_STG.1.1 La TSF deberd proteger los registros de auditoria

almacenados en la traza de auditoria contra el borrado no autorizado.

133 FAU_STG.1.2 La TSF debera ser capaz de [seleccion, elegir uno de: evitar,
detectar] unauthorised modifications to the stored audit Registros in the
audit trail.

REQUISITOS FUNCIONALES DE CONTROL OPERACIONAL

134 No existen requisitos de control operacional en el dominio CLIENTES
adicionales a los especificados en la seccion de requisitos operacionales
comunes a los tres dominios.
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Dominio OPERADORES INTERNOS

REQUISITOS FUNCIONALES TECNICOS
Requisitos de Identificacion y autenticacion.

FIA_UID.2 Identificacion de usuario antes de cualquier accion / OPERADORES

135 Jerarquico a: FIA_UID.1 Momento de la identificacion
136 Dependencias: no existen dependencias.
137 FIA_UID.2.1 La TSF requerira que cada usuario se identifique con éxito

antes de permitirle cualquier accion en la que intervenga la TSF en
nombre de ese usuario.

FIA_UAU.2 Autenticacion de usuario antes de cualquier accion / OPERADORES

138 Jerarquico a: FIA_UAU.1 Momento de la autenticacion
139 Dependencias: FIA_UID.1 Momento de la identificacion
140 FIA_UAU.2.1 La TSF debera requerir que cada usuario se autentique con

éxito antes de permitirle cualquier accion en la que intervenga la TSF en
nombre de ese usuario.

FIA_AFL.1 Manejo de fallos de autenticacion / CLIENTES

141 Jerarquico a: No hay otros componentes.

142 Dependencias: FIA_UAU.1 Momento de la autenticacion

143 FIA_AFL.1.1 La TSF debera detectar cuando se producen [3] intentos de
autenticacion sin éxito relativos a [operadores intentando autenticarse con
usuario/contrasenal.

144 FIA_AFL.1.2 Cuando el numero definido de intentos de autenticacién sin

éxito haya sido [alcanzado], la TSF deberd [bloquear la cuenta del
operador e informar al responsable de seguridad ver FOM_PSN.2.1].
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Requisitos de proteccion de datos de usuario

FDP_ACC.2 Control de acceso completo /OPERADORES

145 Jerarquico a: FDP_ACC.1 Subconjunto del control de acceso

146 Dependencias: FDP_ACF.1 Atributo de seguridad basado en el control de
acceso

147 FDP_ACC.2.1 La TSF debera hacer cumplir la [politica de control de

acceso de operadores] en [

- Sujetos: operadores;
- Objetos: fichero apuestas; ficheros clientes; servicios de administracion
de seguridad de la aplicacion]

y para todas las operaciones entre sujetos y objetos cubiertas por la SFP.

148 FDP_ACC.2.2 La TSF debera asegurar que todas las operaciones entre
sujetos controlados por la TSF y cualquier objeto controlado por la TSF
estan cubiertos por el control de acceso de la SFP.

149 Nota de aplicacion:

- Los servicios de administracion de seguridad de la aplicacion se
corresponden, entre otros, con la validacion de apuestas y gestion de
riesgos, administrador de operarios, etc...

FDP_ACE.1 Control de acceso basado en atributos de seguridad /OPERADORES

150 Jerarquico a: No hay otros componentes.

151 Dependencias:

152 FDP_ACC.1 Subconjunto del control de acceso

153 FMT_MSA .3 Inicializacién de atributos estatica

154 FDP_ACF.1.1 La TSF debera hacer cumplir la [politica de control de

acceso de operadores] a objetos basada en: [

- Sujetos: operadores; atributos: identidad del operador y su
role asociado;
- Objetos:
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e fichero apuestas; sin atributos;

e ficheros clientes; sin atributos;

* servicios de administracion de seguridad de la
aplicacion; sin atributos; ]

FDP_ACF.1.2 La TSF deberd hacer cumplir las siguientes reglas para
determinar si una operacion entre sujetos controlados y objetos
controlados es permitida: [se concedera acceso si el operador tiene los
permisos necesarios para acceder a la funcionalidad de gestion de las
apuestas (fichero de apuestas), a la administraciéon de clientes (fichero de
clientes) y a la funcionalidad de administracion de seguridad de la
aplicacion].

FDP_ACEF.1.3 La TSF debera autorizar explicitamente el acceso de sujetos
a objetos basado en las siguientes reglas adicionales: [asignacion: reglas,
basadas en los atributos de seguridad, que explicitamente autorizna el
acceso de sujetos a objetos].

FDP_ACF.1.4 La TSF debera denegar explicitamente el acceso de sujetos a
objetos basado en las siguientes reglas adicionales: [asignacion: reglas,
basadas en los atributos de seguridad, que explicitamente deniegan el
acceso de sujetos a objetos].

FMT_MSA.1 Gestion de los atributos de seguridad /OPERADORES

Jerarquico a: No hay otros componentes.
Dependencias:

FDP_ACC.1 Subconjunto del control de acceso,
FMT_SMR.1 Roles de seguridad

FMT_SME.1 Especificacion de las Funciones de Gestion
Refinamiento:

FMT_MSA.1.1 La TSF deberd hacer cumplir la [politica de control de
acceso de operadores] para restringir la posibilidad de [seleccion:
cambio_pordefecto, consulta, modificacién, borrado, [asignacion: otras
operaciones]] los atributos de seguridad [asignacion: lista de atributos de
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seguridad] to [administrador, seleccion: los roles identificados
autorizados].

FMT_MSA.3 Inicializacion de atributos estatica /OPERADORES

Jerarquico a: No hay otros componentes.
Dependencias:

FMT_MSA.1 Gestion de los atributos de seguridad
FMT_SMR.1 Roles de seguridad

Refinamiento:

FMT_MSA.3.1 La TSF deberd hacer cumplir la [politica de control de
acceso de operadores] para proporcionar [seleccion, escoger uno:
restrictivo, permisivo, [asignacion: otra propriedad]] valores por defecto
para los atributos de seguridad que se usan para hacer cumplir la SFP.

FMT_MSA.3.2 La TSF debera permitir al [administrador, seleccion: los
roles identificados autorizados] especificar valores iniciales alternativos
para sobrescribir los valores por defecto cuando se crea un objeto o
informacion.

FMT_SMR.1 Roles de seguridad/OPERADORES

Jerarquico a: No hay otros componentes.
Dependencias: FIA_UID.1 Timing de identificacién
Refinamiento:

FMT_SMR.1.1 La TSF deber4 mantener los roles [administrador, operario,
seleccion: los roles identificados autorizados].

FMT_SMR.1.2 La TSF debera ser capaz de asociar usuarios con roles.
Nota de aplicacion:

Cada usuario tiene asociado un rol a partir del cual se ejercita la politica
de control de acceso. Cuando se crea el usuario, el administrador le
asigna el rol. El operario realiza las funciones de gestiéon de apuestas y
clientes. El administrador realiza tareas de administracion de seguridad
del sistema completo (gestion de usuarios, comunicaciones, etc.).
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Funciones de gestion de la seguridad

FMT_SMEF.1 Especificacion de las Funciones de Gestion /OPERADORES

Jerarquico a: No hay otros componentes.
Dependencias: no existen dependencias.

FMT_SMEF.1.1 La TSF debera ser capaz de realizar las siguientes funciones
de gestion: |

- gestion de operadores;

- gestion de clientes

- administracion de seguridad;

- asignacion: lista de funciones de gestion que serdn proporcionadas por la
TSF].

Nota de aplicacion:

La funciéon de gestion de operadores incluye la asignacion del role a un
usuario recién creado. Se mantendran los roles de operario y
administrador.

oo
Q]

Funciones criptograficas

Integridad, no repudio de las Apuestas y Boletos

No Repudio en las apuestas realizadas por los Clientes:

Nota de aplicacion:

Un sistema que cumpla con este perfil de proteccién podra optar por dos
opciones:

OPCION (I)

El cliente es el responsable de realizar un hash de la apuesta y firmarlo
con su clave privada. El requisito para el cliente seria implementar un
mecanismo de firma con RSA longitudes clave de 1024 bits, 2048 bits. El
sistema deberd verificar la firma de la apuesta realizada por el cliente. El
sistema importa el certificado del cliente (FDP_ITC.1 Importacion de
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datos de usuario sin atributos de seguridad / VERIFICACION FIRMA
APUESTAS) y verifica la firma.

FDP_ITC.1 Importacion de datos de usuario sin atributos de seguridad /
VERIFICACION FIRMA APUESTAS

183 Jerarquico a: No hay otros componentes.

184 Dependencias:

185 FDP_ACC.1 Subconjunto del control de acceso

186 FMT _ MSA .3 Inicializacion de atributos estatica

187 Refinamiento:

188 FDP_ITC.1.1 La TSF debera hacer cumplir la [politica de control de acceso

de operadores] durante la importacion de datos de usuario, controlados
por la SFP, de fuera del STOE.

189 FDP_ITC.1.2 La TSF debera ignorar cualquiera de los atributos de
seguridad asociados con los datos de usuario durante la importacion de
fuera del STOE.

190 FDP_ITC.1.3 La TSF debera hacer cumplir las siguientes reglas durante la

importacion de datos de usuario controlados por la SFP de fuera del
STOE: [asignacion: reglas de control de importacion adicionales].

OPCION (II)

El sistema proporciona al cliente una aplicacion de firma que calcula el
hash y realiza la firma. Para ello, el sistema tendra que generar el par de
claves y pasarle la clave privada del certificado al cliente, para que éste
pueda realizar la firma. No sera necesario el requisito de importacion de la
clave publica ya que se dispondra de ella y se deberan incluir requisitos
de generacion de las claves (FCS_CKM.1 Generacion de claves
criptograficas / FIRMA DE LA APUESTA) y de la realizacion de las
operaciones criptograficas (FCS_COP.1 Operacion criptografica /
GENERAR HASH CLIENTE APUESTAS, FCS_COP.1 Operacion
criptografica / FIRMAR APUESTAS):

FCS_CKM.1 Generacion de claves criptograficas / FIRMA DE LA APUESTA
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191 Jerarquico a: No hay otros componentes.
192 Dependencias:
193 FCS_COP.1 Operacion criptografica
194 FCS_CKM .4 Destruccion de claves criptograficas
195 Refinamiento:
196 FCS_CKM.1.1 La TSF debera generar claves criptograficas de acuerdo a un

algoritmo especifico de generacién de claves criptograficas [RSA] y
tamafios de claves criptograficas especificados [seleccion: 1024 bits, 2048
bits] que cumplan: [asignacion: lista de estandares].

FCS_COP.1 Operacion criptografica / GENERAR HASH CLIENTE APUESTAS

197 Jerarquico a: No hay otros componentes.

198 Dependencias:

199 FCS_CKM.1 Generacidén de claves criptograficas

200 FCS_CKM .4 Destruccion de claves criptograficas

201 Refinamiento:

202 FCS_COP.1.1 La TSF debera realizar [CREAR RESUMEN DE LA

APUESTA A SER FIRMADA] de acuerdo a un algoritmo criptografico
especificado [seleccion: SHA-224, SHA-256, SHA-384, SHA-512] vy
tamanos de resumen de mensaje [seleccion: 224, 256, 384, 512] que
cumplan: [asignacion: lista de estandares].

FCS_COP.1 Operacion criptografica / FIRMAR APUESTAS

203 Jerarquico a: No hay otros componentes.
204 Dependencias:
205 FCS_CKM.1 Generacion de claves criptograficas
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206 FCS_CKM.4 Destruccion de claves criptograficas
207 Refinamiento:
208 FCS_COP.1.1 La TSF debera realizar [FIRMAR LAS APUESTAS DEL

CLIENTE] de acuerdo a un algoritmo criptografico especificado [RSA] y
tamafios de claves criptograficas [seleccion: 1024 bits, 2048 bits] que
cumplan: [asignacion: lista de estandares].

209 Nota de aplicacion:

- Con independencia de la OPCION elegida, el sistema deberé verificar el
HASH vy verificar la firma de las apuestas.

FCS_COP.1 Operacion criptografica / VERIFICAR HASH CLIENTE APUESTAS

210 Jerarquico a: No hay otros componentes.

211 Dependencias:

212 FCS_CKM.1 Generacion de claves criptograficas

213 FCS_CKM.4 Destruccion de claves criptograficas

214 Refinamiento:

215 FCS_COP.1.1 La TSF debera realizar [VERIFICACION DEL RESUMEN

DE LA APUESTA] de acuerdo a un algoritmo criptografico especificado
[seleccion:  SHA-224, SHA-256, SHA-384, SHA-512] y tamafios de
resumen de mensaje [seleccion: 224, 256, 384, 512] que cumplan:
[asignacion: lista de estandares].

FCS_COP.1 Operaci6n criptografica / VERIFICACION FIRMA APUESTAS

216 Jerarquico a: No hay otros componentes.

217 Dependencias:

218 FCS_CKM.1 Generacion de claves criptograficas
219 FCS_CKM.4 Destruccion de claves criptograficas
220 Refinamiento:
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FCS_COP.1.1 La TSF deberd realizar [VERIFICACION DE FIRMA DE
LAS APUESTAS DEL CLIENTE] de acuerdo a un algoritmo criptografico
especificado [RSA] y tamanos de claves criptograficas [seleccion: 1024 bits,
2048 bits] que cumplan: [asignacion: lista de estandares].

Nota de aplicacion:

Verificacion de la apuesta del cliente. El sistema verificard la firma
realizada por el cliente (FCS_COP.1 Operacién criptografica /
VERIFICACION FIRMA APUESTAS) y verificara el hash asociado
(FCS_COP.1 Operacion criptografica / VERIFICAR HASH CLIENTE
APUESTAS).

No es necesario que el sistema borre la clave publica del cliente una vez
verificada la firma, por lo que no es necesario que se satisfaga la
dependencia de FCS_CKM.4 Destruccion de claves criptograficas.

FDP_SDI.1 Monitorizacion de la integridad de los datos almacenados /
SERVIDOR APUESTAS

Jerarquico a: No hay otros componentes.
Dependencias: no existen dependencias.

FDP_SDI.1.1 La TSF debera monitorizar los datos de usuario almacenados
en lugares controlados por la TSF para [errores de integridad en las
apuestas] en todos los objetos, basdndose en los siguientes atributos
[asignacién: atributos de datos de usuario].

Nota de aplicacion:

Estos requisitos tienen como objetivo mantener la integridad y no repudio
de las apuestas en el servidor.

Garantia de integridad en el servidor. El sistema deberd garantizar ante
los clientes la integridad de sus apuestas que han sido validadas y que se
almacenan en el sistema (FDP_SDI.1 Monitorizacion de la integridad de
los datos almacenados / SERVIDOR APUESTAS).

FCS_CKM.1 Generacion de claves criptograficas / FIRMA DEL BOLETO

Jerarquico a: No hay otros componentes.

Dependencias:
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229 FCS_COP.1 Operacion criptografica
230 FCS_CKM.4 Destruccion de claves criptograficas
231 Refinamiento:
232 FCS_CKM.1.1 La TSF debera generar claves criptograficas de acuerdo a un

algoritmo especifico de generacion de claves criptogréaficas [RSA] y
tamanos de claves criptograficas especificados [seleccion: 1024 bits, 2048
bits] que cumplan: [asignacion: lista de estandares].

FCS_COP.1 Operacion criptografica / FIRMA DEL BOLETO

233 Jerarquico a: No hay otros componentes.

234 Dependencias:

235 FCS_CKM.1 Generacion de claves criptograficas

236 FCS_CKM.4 Destruccion de claves criptograficas

237 Refinamiento:

238 FCS_COP.1.1 La TSF debera realizar [FIRMA DEL BOLETO] de acuerdo a

un algoritmo criptografico especificado [RSA] y tamanos de claves
criptograficas [seleccion: 1024 bits, 2048 bits] que cumplan: [asignacion:
lista de estandares].

239 Nota de aplicacion:

- Todas las apuestas formalizadas tienen asociado un boleto electrénico que
se entrega como justificante al usuario, y que debe permitir garantizar la
validez de la apuesta y su integridad, asi como el no repudio de la misma
por parte del sistema (la firma electrénica de la apuesta por parte del
cliente garantiza el no repudio de la apuesta por parte de cliente). El
sistema debera firmar electronicamente el boleto con un certificado
emitido por la entidad.

- No es necesario que el sistema borre su clave una vez realizada la firma,
por lo que no es necesario que se satisfaga la dependencia de FCS_CKM.4
Destruccion de claves criptograficas.
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Establecimiento de criterios de aleatoriedad en aquellas apuestas en
que asi se precise

FCS_RNG.1 Generacion de numeros aleatorios

Jerarquico a: No hay otros componentes.
Dependencias: No hay dependencias

FCS_RNG.1.1 La TSF debera proporcionar un generador de nuimeros
aleatorios [seleccion: deterministico, no-deterministico] que cumpla
[asignacion: lista de caracteristicas de seguridad].

FCS_RNG.1.2 La TSF debera proporcionar un generador de nuimeros
aleatorios que cumpla [asignacion: una métrica de cualidad definida].

Nota de aplicacion:

Se requiere que se satisfagan los criterios de aleatoriedad en aquellas
apuestas en las que asi se precise (se seleccionara este requisito si las
apuestas precisan la generacion de nimero aleatorios, como por ejemplo,
los sistemas de loteria). La generacion de los datos se realizara de forma
aleatoria e imprevisible, tal y como se requiere en [RACC]. La seleccion
del primer componente se refiere a la tipologia de RNGs definida por el
NIST en la norma FIPS 140-2.

Comunicaciones

Comunicaciones con los CLIENTES u otras entidades externas

FTP_ITC.1 Canal seguro Inter-TSF / CLIENTES Y ENTIDADES

Jerarquico a: No hay otros componentes.
Dependencias: no existen dependencias.
Refinamiento:

FTP_ITC.1.1 La TSF debera proporcionar un canal de comunicacion entre
ella y otro producto de las TI seguro que sea ldgicamente distinto de otros
canales de comunicacidon y proporcione identificacion asegurada en sus
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puntos finales, ademdas de protecciéon de los datos del canal contra
modificacion o revelacion.

249 FTP_ITC.1.2 La TSF debera permitir [clientes, selecciéon: otras entidades
externas]] iniciar la comunicacion a través del canal seguro.

250 FTP_ITC.1.3 La TSF debera iniciar la comunicacion a través del canal
seguro para [funcionalidad del cliente, seleccién: otras operaciones de
otras entidades externas].

251 Nota de aplicacion:

- Se requiere un canal seguro en las comunicaciones con los clientes para la
realizacion de todos los servicios que le ofrece el sistema, tales como la
realizacion de las apuestas, funcionales de gestion de seguridad (cambio
de contrasefia), actualizar sus datos personales, recarga de saldo, solicitud
de reintegro, etc. Otras entidades externas que podrian requerir canal
seguro son: la Consejeria de la Comunidad Auténoma correspondiente o
las entidades que proporcionen informacion sobre los mercados. En casos,
la declaracion de seguridad del sistema debera incluirlos en la operaciéon
de seleccién del segundo componente o iterar el requisito para cada
entidad externa.

Comunicaciones con las Maquinas de apuestas

FTP_ITC.1 Canal seguro Inter-TSF / MAQUINAS DE APUESTAS

252 Jerarquico a: No hay otros componentes.

253 Dependencias: no existen dependencias.

254 Refinamiento:

255 FTP_ITC.1.1 La TSF debera proporcionar un canal de comunicacion entre

ella y otro producto de las TI seguro que sea logicamente distinto de otros
canales de comunicacién y proporcione identificacion asegurada en sus
puntos finales, ademas de proteccion de los datos del canal contra
modificacion o revelacion.

256 FIP_ITC.1.2 La TSF deberd permitir [maquina de apuestas] iniciar la
comunicacion a través del canal seguro.

257 FTP_ITC.1.3 La TSF debera iniciar la comunicacion a través del canal
seguro para [establecer su identidad, seleccion: otras operaciones].
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258 Nota de aplicacion:

- En el caso de que la entidad del dominio CLIENTES se corresponda con
una “maquina de apuestas” (ver descripcion del dominio CLIENTES), el
certificado usado en el establecimiento del canal seguro de comunicacion
con la unidad central, serd un certificado reconocido (conforme a la Ley
59/2003, de Firma Electronica) y cuya expedicion correspondera al 6rgano
competente, que podra externalizar este servicio en un Prestador de
Servicios de Certificacion.. La revocacion del certificado implicard que la
maquina que aloje el dispositivo de creacion de firma asociado no podra
prestar sus servicios.

Auditoria

FAU_GEN.1 Generacion de datos de auditoria / OPERADORES

259 Jerarquico a: No hay otros componentes.
260 Dependencias: FPT_STM.1 Sellados de tiempo confiables
261 FAU_GEN.1.1 La TSF debera ser capaz de generar un registro de auditoria

de los siguientes eventos auditables:

a) Inicio y finalizacion de las funciones de auditoria;

b) Todos los eventos auditables para el [sin especificar] nivel de auditoria;
y

c) [actividades de gestion de seguridad de la aplicacion, apuestas
validadas, asignacion: otros eventos auditables definidos especificamente].

262 FAU_GEN.1.2 La TSF debera registrar dentro de cada registro de
auditoria al menos la siguiente informacion:
a) fecha y hora del evento, tipo de evento, identidad del sujeto (si es
aplicable), y el resultado (éxito o fallo) del evento; y

b) Para cada tipo de evento, basado en las definiciones de eventos
auditables de los componentes funcionales incluidos en el PP/DS,
[asignacion: otra informacion relevante de auditoria].

FAU _STG.1 Proteccion de la traza de auditoria almacenada / OPERADORES

263 Jerarquico a: No hay otros componentes.
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Dependencias: Generacion de datos de auditoria / OPERADORES

FAU_STG.1.1 La TSF debera proteger los registros de auditoria
almacenados en la traza de auditoria contra el borrado no autorizado.

FAU_STG.1.2 La TSF debera ser capaz de [seleccion, elegir uno de: evitar,
detectar] modificaciones no autorizadas de los registros almacenados de la
traza de auditoria.

REQUISITOS FUNCIONALES DE CONTROL OPERACIONAL

No existen requisitos de control operacional en el dominio OPERADORES
INTERNOS adicionales a los especificados en la seccion de requisitos
operacionales comunes a los tres dominios.
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Dominio SOPORTE

268

269

270

271

272

273

274

275

276

277

REQUISITOS FUNCIONALES TECNICOS

Requisitos de Identificacion y autenticacion.

FIA_UID.2 Identificacion de usuario antes de cualquier accion / SOPORTE

Jerarquico a: FIA_UID.1 Momento de la identificacion
Dependencias: no existen dependencias.

FIA_UID.2.1 La TSF requerird que cada usuario se identifique con éxito
antes de permitirle cualquier accién en la que intervenga la TSF en
nombre de ese usuario.

FIA_UAU.2 Autenticacion de usuario antes de cualquier accion / SOPORTE

Jerarquico a: FIA_UAU.1 Momento de la autenticacion
Dependencias: FIA_UID.1 Momento de la identificacion

FIA_UAU.2.1 La TSF debera requerir que cada usuario se autentique con
éxito antes de permitirle cualquier accion en la que intervenga la TSF en
nombre de ese usuario.

FIA_AFL.1 Manejo de fallos de autenticacion / SOPORTE

Jerarquico a: No hay otros componentes.
Dependencias: FIA_UAU.1 Momento de la autenticacion

FIA_AFL.1.1 La TSF debera detectar cuando se producen [3] intentos de
autenticacion sin éxito relativos a [usuarios de soporte intentando
autenticarse con usuario/contrasena].

FIA_AFL.1.2 Cuando el niimero definido de intentos de autenticacién sin
éxito haya sido [alcanzado], la TSF debera [bloquear la cuenta del
operador e informar al responsable de seguridad ver FOM_PSN.2.1].
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Requisitos de proteccion de datos de usuario. Politica de control de
acceso

FDP_ACC.2 Control de acceso completo / SOPORTE

278 Jerarquico a: FDP_ACC.1 Subconjunto del control de acceso

279 Dependencias: FDP_ACF.1 Atributo de seguridad basado en el control de
acceso

280 FDP_ACC.2.1 La TSF debera hacer cumplir la [politica de control de

acceso de soporte] en [

- Sujetos: usuarios de soporte;
— Objetos: configuracion de seguridad de los componentes de soporte

]
y para todas las operaciones entre sujetos y objetos cubiertas por la SFP.

281 FDP_ACC.2.2 La TSF debera asegurar que todas las operaciones entre
sujetos controlados por la TSF y cualquier objeto controlado por la TSF
estan cubiertos por el control de acceso de la SFP.

282 Nota de aplicacion:

- Se denomina usuario de soporte, al usuario que realiza las funciones de
administracion y mantenimiento de los componentes que dan soporte a la
aplicacion de formalizacion de apuestas, con el rol que tenga asignado.

FDP_ACE.1 Atributo de seguridad basado en el control de acceso / SOPORTE

283 Jerarquico a: No hay otros componentes.

284 Dependencias:

285 FDP_ACC.1 Subconjunto del control de acceso

286 FMT_MSA.3 Inicializacion de atributos estatica

287 FDP_ACF.1.1 La TSF debera hacer cumplir la [politica de control de

acceso de soporte] a objetos basada en: |
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- Sujetos: usuarios de soporte; atributos: identidad del usuario y su
role asociado;
- Objetos: servicios de administracion de seguridad; sin atributos; ]

288 FDP_ACF.1.2 La TSF debera hacer cumplir las siguientes reglas para
determinar si una operaciéon entre sujetos controlados y objetos
controlados es permitida: [se concedera acceso si el usuario de soporte
tiene los permisos necesarios para acceder a la funcionalidad de
administracion de seguridad].

289 FDP_ACF.1.3 La TSF debera autorizar explicitamente el acceso de sujetos
a objetos basado en las siguientes reglas adicionales: [asignacion: reglas,
basadas en los atributos de seguridad, que explicitamente autorizan el
acceso de sujetos a objetos].

290 FDP_ACF.1.4 La TSF debera denegar explicitamente el acceso de sujetos a
objetos basado en las siguientes reglas adicionales: [asignacion: reglas,
basadas en los atributos de seguridad, que explicitamente deniegan el
acceso de sujetos a objetos].

FMT_MSA.1 Gestion de los atributos de seguridad / SOPORTE

291 Jerarquico a: No hay otros componentes.

292 Dependencias:

293 FDP_ACC.1 Subconjunto del control de acceso,

294 FMT_SMR.1 Roles de seguridad

295 FMT_SMF.1 Especificacion de las Funciones de Gestion

296 Refinamiento:

297 FMT_MSA.1.1 La TSF deberd hacer cumplir la [politica de control de

acceso de soporte] para restringir la posibilidad de [seleccion:
cambio_pordefecto, consulta, modificacién, borrado, [asignacion: otras
operaciones]] los atributos de seguridad [asignacion: lista de atributos de
seguridad] to [administrador, seleccién: los roles identificados
autorizados].

FMT_MSA.3 Inicializacion de atributos estatica / SOPORTE

1.253



988 B.O.C.CE.-5.041 Viernes 8 de Abril de 2011
g
-

| .

. . ’ . ¥ )

Propuesta de instruccion técnica. —

—

EPCCHESESPR!

298

299

300

301

302

303

304

305

306

307

308

309

310

311

Jerarquico a: No hay otros componentes.
Dependencias:

FMT_MSA.1 Gestion de los atributos de seguridad
FMT_SMR.1 Roles de seguridad

Refinamiento:

FMT_MSA.3.1 La TSF deberd hacer cumplir la [politica de control de
acceso de soporte] para proporcionar [seleccion, escoger uno: restrictivo,
permisivo, [asignacion: otra propiedad]] valores por defecto para los
atributos de seguridad que se usan para reforzar la SFP.

FMT_MSA.3.2 La TSF debera permitir al [administrador de soporte,
seleccion: los roles identificados autorizados] especificar valores iniciales
alternativos para sobrescribir los valores por defecto cuando se crea un
objeto o informacion.

FMT_SMR.1 Roles de seguridad/ OPERADORES

Jerarquico a: No hay otros componentes.
Dependencias: FIA_UID.1 Timing de identificacién
Refinamiento:

FMT_SMR.1.1 La TSF debera mantener los roles [administrador de
soporte, seleccion: los roles identificados autorizados].

FMT_SMR.1.2 La TSF debera ser capaz de asociar usuarios con roles.
Nota de aplicacion:

- Cada usuario tiene asociado un rol a partir del cual se ejercita la politica
de control de acceso. Cuando se crea el usuario, el administrador le
asigna el rol.

Funciones de gestion de la seguridad

FMT_SME.1 Especificacion de las Funciones de Gestion / SOPORTE

Jerarquico a: No hay otros componentes.
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312 Dependencias: no existen dependencias.

313 FMT_SMF.1.1 La TSF debera ser capaz de realizar las siguientes funciones
de gestion: |

- gestion de usuarios de soporte;

- gestion de red;

- administracién del sistema operativo;

- administracion de BD;

- configuracién de cortafuegos;

- configuracion IDS;

- gestion de copias de respaldo y restauracion;

- asignacion: lista de funciones de gestion que seran proporcionadas por
la TSF].

314 Nota de aplicacion:

- La funcion de gestion de usuarios incluye la asignacion del role a un
usuario recién creado.

Tolerancia a fallos y recuperacion

FRU_FLT.2 Tolerancia a fallos limitada

315 Jerarquico a: FRU_FLT.1 Tolerancia a fallos degradada

316 Dependencias: FPT_FLS.1 Fallo con preservacion de estado seguro

317 Refinamiento:

318 FRU_FLT.2.1 La SSF deberda asegurar la operaciéon de todas las

funcionalidades del STOE cuando ocurran los siguientes fallos: |

- Fallo del sistema por pérdida de suministro eléctrico.
- Fallo simple del sistema

- Robo

- Incendio

- asignacion: otros tipos de fallos].

FPT_RCV.2 Recuperacion automatica

319 Refinamiento:
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320 Jerarquico a: FPT_RCV.1 Recuperacion manual
321 Dependencias: AOD_OGD.2 Verificacion del uso de las SSFs en el manual
de usuario
322 FPT_RCV.2.1 Cuando la recuperacion automatica desde [

- Fallo del sistema por pérdida de suministro eléctrico
- Fallo simple del sistema

- Robo

- Incendio

- asignacion: otros tipos de fallos]

no es posible, la SSF deberd entrar en modo de mantenimiento
proporcionando la posibilidad de volver a un estado seguro sin pérdida
de transacciones y garantizando una disponibilidad del servicio del 99'96
% (maximo 15 min. al mes de caida).

323 FPT_RCV.2.2 Para [

- Fallo simple del sistema por pérdida de suministro eléctrico
- asignacion: otros tipos de fallos],

la TSF deberd asegurar la vuelta del STOE a un estado seguro utilizando
procedimientos automatizados que garanticen la inexistencia de pérdida
de transacciones y garantizando una disponibilidad del servicio del 99'96
% (maximo 15 min. al mes de caida).

324 Nota de aplicacion:

- Estos requisitos tienen como objetivo mantener las garantias de las
apuestas en el caso de robo, incendio, pérdida de suministro eléctrico o
fallo simple del sistema. Para ello se debera disponer de un sistema de
respaldo que permita restablecer el estado del sistema y las evidencias
generadas por los mecanismos de seguridad que garantizan el no repudio
e integridad de las apuestas realizadas sin pérdida de transacciones y
garantizando una disponibilidad del servicio del 99°96 % (mdximo 15
min. al mes de caida).

- Se ha sustituido la dependencia AGD_OPE.1 de evaluacién de productos,
por AOD_OGD.2 Verificacion del uso de las SSFs en el manual de usuario,
perteneciente a evaluacion de sistemas.

1.256



Viernes 8 de Abril de 2011

B.O.C.CE.-5.041

988

325

326

327

328

329

330

331

332

333

334

335

336

337

338

T

Propuesta de instruccion técnica.

m
o
O
0
I

Funciones criptograficas

Cifrado de los discos de los servidores

FCS_CKM.1 Generacion de claves criptograficas / CIFRADO DE DISCOS

Jerarquico a: No hay otros componentes.
Dependencias:

FCS_COP.1 Operacion criptografica
FCS_CKM.4 Destruccion de claves criptograficas

Refinamiento:

FCS_CKM.1.1 La TSF debera obtener claves criptograficas de acuerdo a un
algoritmo especifico de generacion de claves criptograficas [algoritmo de
obtencion de la clave AES basada en un factor de autorizacién externo] y
tamafios de claves criptograficas especificados [seleccion: 128 bits, 256

bits] que cumplan: [asignacion: lista de estandares].

FCS_CKM.4 Destruccion de claves criptograficas / CIFRADO DE DISCOS

Jerarquico a: No hay otros componentes.

Dependencias: FCS_CKM.1 Generacion de claves criptograficas

FCS_CKM.4.1 La TSF debera destruir las claves criptogréficas de acuerdo
a un método especifico de destruccion de claves criptograficas

m

pa

[zeroizacidn de la clave] que cumpla: [asignacion: lista de estandares].

FCS_COP.1 Operacion criptografica / CIFRADO DE DISCOS

Jerarquico a: No hay otros componentes.
Dependencias:

FCS_CKM.1 Generacion de claves criptograficas
FCS_CKM.4 Destruccion de claves criptograficas

Refinamiento:
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339 FCS_COP.1.1 La TSF debera realizar [CIFRADO/DESCIFRADO DE LOS
SISTEMAS DE FICHEROS DE LOS SERVIDORES] de acuerdo a un
algoritmo criptografico especificado [AES operando en alguno de los
siguientes modos: seleccion: CBC, CCM, CFB, CTR, OFB, XTS] y tamarfios
de claves criptograficas [seleccion: 128 bits, 256 bits] que cumplan:
[asignacion: lista de estandares].

340 Nota de aplicacion:

- Estos requisitos tienen como objetivo mantener la confidencialidad de los
datos de cardcter personal y apuestas de los CLIENTES (y demas
informacion almacenada en los discos). Para ello se requiere que los
sistemas de ficheros de los servidores estén cifrados con AES en alguno
de los modos que se indican en la seleccion y tamanos de claves indicados.
Los servidores no podran arrancarse sin introducir una “passphrase” o
factor de autorizacion externo. La clave de cifrado se obtendra
(FCS_CKM.1 Generacion de claves criptograficas / CIFRADO DE
DISCOS) a partir de este factor de autorizacion que introduce el usuario
antes de arrancar.

Cifrado de los BACKUPS

FCS_CKM.1 Generacion de claves criptograficas / CIFRADO DE BACKUPS

341 Jerarquico a: No hay otros componentes.

342 Dependencias:

343 FCS_COP.1 Operacion criptografica

344 FCS_CKM.4 Destruccion de claves criptograficas

345 Refinamiento:

346 FCS_CKM.1.1 La SSF debera generar claves criptograficas de acuerdo a un

algoritmo especifico de generacion de claves criptograficas [generacion de
claves AES] y tamanos de claves criptograficas especificados [seleccion:
128 bits, 256 bits] que cumplan: [asignacion: lista de estandares].

FCS_CKM.4 Destruccion de claves criptograficas / CIFRADO DE BACKUPS
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347 Jerarquico a: No hay otros componentes.
348 Dependencias: FCS_CKM.1 Generacion de claves criptograficas
349 Refinamiento:
350 FCS_CKM.4.1 La SSF debera destruir las claves criptograficas de acuerdo

a un método especifico de destruccion de claves criptograficas
[zeroizacion de la clave] que cumpla: [asignacion: lista de estandares].

FCS_COP.1 Operacion criptografica / CIFRADO DE BACKUPS

351 Jerarquico a: No hay otros componentes.

352 Dependencias:

353 FCS_CKM.1 Generacion de claves criptograficas

354 FCS_CKM.4 Destruccion de claves criptograficas

355 Refinamiento:

356 FCS_COP.1.1 La SSF debera realizar [CIFRADO/DESCIFRADO DE

BACKUPS] de acuerdo a un algoritmo criptografico especificado [AES
operando en alguno de los siguientes modos: seleccion: CBC, CCM, CFB,
CTR, OFB, XTS] y tamafios de claves criptograficas [seleccion: 128 bits, 256
bits] que cumplan: [asignacion: lista de estandares].

357 Nota de aplicacion:

- Estos requisitos tienen como objetivo mantener la confidencialidad de los
datos de caracter personal y apuestas de los CLIENTES almacenados en
las copias de respaldo. Para ello se requiere que el contenido de las copias
esté cifrado con AES en alguno de los modos que se indican en la seleccién
y tamanos de claves indicados.

Borrado seguro de Backups

FDP_RIP.1 Proteccion de un subconjunto de la informacion residual / BACKUPS

358 Jerarquico a: No hay otros componentes.

359 Dependencias: no existen dependencias.
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360 FDP_RIP.1.1 La TSF deberd asegurar que cualquier informacion previa
contenida en un recurso no esté disponible a partir de la [desasignacion
del recurso] para los siguientes objetos: [Backups o copias de seguridad].

361 Nota de aplicacion:

- Cuando un soporte o copia de seguridad vaya a ser desechado o
reutilizado, se adoptaran las medidas necesarias para impedir cualquier
recuperacion posterior de la informacion almacenada en él.

Fuente de tiempo

FPT_STM.1 Sellados de tiempo fiables

362 Jerarquico a: No hay otros componentes.
363 Dependencias: no existen dependencias.
364 FPT_STM.1.1 La TSF debera de ser capaz de proporcionar sellados de

tiempo fiables.
365 Nota de aplicacion:

- Es importante garantizar la fiabilidad de las marcas de tiempo utilizadas
en la generacion de auditoria de los tres dominios y la fiabilidad de las
marcas de tiempo que se asocian a las apuestas. Se asignaran los sellos de
tiempo a las apuestas formalizadas por los clientes y a los eventos de
auditoria.

Auditoria y Deteccion de Intrusos

FAU_GEN.1 Generacion de datos de auditoria / SOPORTE

366 Jerarquico a: No hay otros componentes.
367 Dependencias: FPT_STM.1 Sellados de tiempo fiables
368 FAU_GEN.1.1 La TSF debera ser capaz de generar un registro de auditoria

de los siguientes eventos auditables:

a) Inicio y finalizacién de las funciones de auditoria;

b) Todos los eventos auditables para el [sin especificar] nivel de auditoria;
y
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¢) [actividades de gestion de seguridad, eventos de seguridad necesarios

para la deteccion de intrusos en el firewall, asignacién: otros eventos
auditables definidos especificamente].

369 FAU_GEN.1.2 La TSF deberd registrar dentro de cada registro de
auditoria al menos la siguiente informacion:

a) fecha y hora del evento, tipo de evento, identidad del sujeto (si es
aplicable), y el resultado (éxito o fallo) del evento; y

b) Para cada tipo de evento, basado en las definiciones de eventos
auditables de los componentes funcionales incluidos en el PP/DS,
[asignacion: otra informacion relevante de auditoria].

FAU_STG.1 Proteccion de la traza de auditoria almacenada / SOPORTE

370 Jerarquico a: No hay otros componentes.
371 Dependencias: Generacion de datos de auditoria / SOPORTE
372 FAU_STG.1.1 La TSF debera proteger los registros de auditoria

almacenados en la traza de auditoria contra el borrado no autorizado.

373 FAU_STG.1.2 La TSF debera ser capaz de [seleccion, elegir uno de: evitar,
detectar] modificaciones no autorizadas de los registros almacenados de la
traza de auditoria.

FAU_SAA.1 Analisis de violaciones potenciales

374 Jerarquico a: No hay otros componentes.
375 Dependencias: FAU_GEN.1 Generacion de datos de auditoria
376 SAU_SAA.1.1 La TSF debera ser capaz de aplicar un conjunto de reglas

durante la monitorizacion de los eventos de auditoria y basdndose en
estas reglas indicar una violacién potencial de la ejecucion de los SFRs.

377 FAU_SAA.1.2 La TSF debera hacer cumplir las siguientes reglas para
monitorizar los eventos auditados:

a) Acumulacion o combinacion de [asignacion: subconjunto de los eventos
auditables definidos] subconjunto de los eventos auditables definidos;
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b) [asignacion: cualquier otra regla].

REQUISITOS FUNCIONALES DE CONTROL OPERACIONAL

Politica de seguridad

FOD_POL.1 Politica de seguridad

Dependencias: no existen dependencias.

FOD_POL.1.1 La OSF deberd definir [asignacion: el compromiso de
gestion] de que la gestion soportara activamente la seguridad dentro de la
organizacion a través de una clara direccién, compromiso demostrado,
asignacion explicita y reconocimiento de las responsabilidades de la
seguridad de la informacion.

FOD_POL.1.2 La OSF debera definir [asignacion: politica de seguridad de
la informacion] incluyendo metas, objetivos, ambito, cumplimiento con la
legislacion, requisitos contractuales y estdandares, anadlisis de riesgos y
gestion de riesgos, educacion en seguridad, formacion, y requisitos de
concienciacion, gestion de la continuidad del negocio, consecuencias de
las violaciones de la politica de seguridad de la informacién y de las
responsabilidades de la organizacion, ademas de su enfoque para
gestionar la seguridad de la informacion.

FOD_POL.1.3 La OSF debera definir [asignacion: procedimientos
formales] para las revisiones de gestion que incluyan como entrada los
resultados de las revisiones de gestion previas, los cambios que pudieran
afectar el enfoque de la organizacion para gestionar la informacion de
seguridad, recomendaciones proporcionadas por autoridades relevantes,
ultimas amenazas y vulnerabilidades, e informes de incidentes de
seguridad.

FOD_POL.1.4 La OSF debera definir [asignacion: politica de personal]
proporcionando una forma de que el personal reciba informacion de la
violacion de los controles operacionales.

FOD_POL.1.5 La OSF debera definir [asignacion: requisitos de seguridad]
medios para comunicar la accién de una violacion de los controles
operacionales antes de que tenga lugar el acceso por parte del personal a
los recursos del sistema.
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FOD_POL.1.6 La OSF debera definir [asignacion: politica de personal] que
proporcione un medio para imponer sanciones, como por ejemplo multas,
eliminacion de privilegios, suspension o cualquier otra sancion debido a la
violacion de los controles operacionales.

FOD_POL.1.7 La OSF debera definir [asignacion: requisitos de seguridad]
que borren, limiten, u otra accion similar, a los recursos del sistema por
parte del violador, hasta que se establezca el criterio para la
reincorporacion.

FOD_POL.1.8 La OSF debera definir [asignacion: politica de personal] que
proporcione una forma de cesar al personal que cometa una violacion de
las reglas y procedimientos, segiin lo permitido por la ley.

FOD_POL.1.9 La OSF debera definir [asignacion: requisitos de seguridad]
para todos los requisitos estatutarios, regulatorios, y contractuales
relevantes y bajo el enfoque de la organizacion, de forma que se cumplan
estos requisitos y se mantengan actualizados para cada sistema de
informacion y de organizacion.

FOD_POL.1.10 La OSF debera definir [asignacion: politica de seguridad
de la informacion] de forma que se desarrolle e implemente un conjunto
apropiado de procedimientos para el etiquetado y manejo de la
informacion de acuerdo con el esquema de clasificacion adoptado por la
organizacion.

FOD_POL.1.11 La OSF debera definir [asignacion: politica de seguridad
de la informacion] que asegure que el enfoque de la organizacion para
manejar la seguridad de la informaciéon y su implementacion (p.e.
controles de los objetivos de control, politicas, procesos, y procedimientos
para la seguridad de la informacién) se revisa independientemente de
forma periddica, o cuando se producen cambios significativos relativos a
la implementacion de la seguridad.

FOD_POL.1.12 La OSF debera definir [asignacion: politica de seguridad
de la informacion] que asegure que todos los requisitos de seguridad
identificados se tratan adecuadamente antes de dar a los usuarios acceso a
la informacién o activos de la organizacion.

FOD_POL.1.13 La OSF debera definir [asignacién: politica de seguridad
de la informacidn] que asegure que se aprueba un documento de politica
de seguridad de la informacion, y se publica y comunica a todos los
empleados y partes relevantes externas.
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392 Nota de aplicacion:

b)

d)

e)
f)

g

h)

El fabricante debera desarrollar un documento de politica de seguridad de
la informacién con el siguiente contenido:

Ambito de aplicacién del documento con especificacién detallada de los
recursos protegidos: apuestas y fichero de clientes. Politica de proteccion y
privacidad

Medidas, normas, procedimientos, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido.

Funciones y obligaciones del personal (con filosofia de separacion de
funciones). Roles y funciones de los responsables de la informacion, los
servicios, los activos y la seguridad del sistema de informacion. Debera
contener la identificacion del responsable o responsables de seguridad, los
controles periodicos que se deban realizar para verificar el cumplimiento
de lo dispuesto en el propio documento y las medidas que sea necesario
adoptar cuando un soporte vaya a ser desechado o reutilizado. Deberan
existir procedimientos para la resolucion de conflictos entre dichos
responsables. Se debera definir un responsable de seguridad. Formacion
en seguridad.

Descripcion detallada de las estructuras de datos que representa la
informacion que se quiere proteger: ficheros de apuestas y clientes y
descripcion de los sistemas de informacion que los tratan.

Procedimiento de notificacidn, gestion y respuesta ante las incidencias.
Gestion de soportes

Procedimientos de realizacion de copias de respaldo y de recuperacion de
los datos.

Mecanismos de registro y autenticacion de clientes.
Garantias del servicio y las comunicaciones.

Ubicacion de los sistemas de informacion que tratan los datos. Descripcion
de los mecanismos de seguridad fisica.

Auditoria: registro de acceso y eventos generales.

Plan de continuidad del negocio
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FOD_POL.2 Proteccion de datos y politica de privacidad

Dependencias: no existen dependencias.

FOD_POL.2.1 La OSF debera desarrollar e implementar [asignacion:
proteccion de datos y politica de privacidad].

Nota de aplicacion:

Se debe garantizar la confidencialidad, integridad y disponibilidad de las
apuestas y datos de cardcter personal de los clientes que se procesan en el
sistema. Asi mismo, se deberd proporcionar garantia de no repudio en
origen de las apuestas.

Personal

FOD_PSN.1 Roles y responsabilidades del personal

Dependencias:
FOD_POL.1 Politica de seguridad
FOD_RSM.1 Gestion de riesgos de la organizacion

FOD_PSN.1.1 La OSF debera definir y documentar [asignacion: roles y
responsabilidades] de los empleados, contratistas y terceras partes de
acuerdo a la politica de seguridad de la informacion de la organizacion.

FOD_PSN.1.2 La OSF debera definir [asignacion: responsabilidades] para
llevar a cabo la finalizacién del contrato de un empleado o bien un cambio
de contrato.

FOD_PSN.1.3 La OSF debera definir [asignacion: requisitos de seguridad]
para los requisitos de seguridad en curso, las responsabilidades legales, y
acuerdos de confidencialidad en curso, los términos y condiciones
definidos para un periodo de tiempo posterior a la finalizacion del
contrato del empleado, del contratista o de una tercera parte y para la
comunicacion de las responsabilidades de salida.

FOD_PSN.1.4 La OSF debera definir [asignacion: requisitos de seguridad]
para el personal que trabaje en areas seguras.
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403 FOD_PSN.1.5 La OSF debera definir [asignacion: requisitos de seguridad]
que aseguren que los derechos de acceso de todos los empleados,
contratistas y terceras partes a la informacion y a las instalaciones que
procesan informacion deberdan ser eliminados una vez finalizado el
contrato o acuerdo, o bien cuando se produzca una modificacion del
mismo.

404 FOD_PSN.1.6 La OSF debera definir [asignacion: requisitos de seguridad]
sobre todos los candidatos a personal, contratistas y terceras partes de
acuerdo a las leyes y regulaciones oportunas.

405 FOD_PSN.1.7 La OSF debera definir [asignacion: procedimientos] que se
desarrollen y se lleven a cabo cuando se retnan y presenten evidencias
con la finalidad de llevar a cabo alguna accion disciplinaria dentro de la
organizacion.

406 FOD_PSN.1.8 La OSF debera definir [asignacion: requisitos de seguridad]
en un proceso disciplinario formal para aquellos empleados, contratistas
y terceras partes que estén involucrados en un problema de seguridad.

407 FOD_PSN.1.9 La OSF debera definir [asignacion: requisitos de seguridad]
en los términos y condiciones del contrato que establezcan: las
responsabilidades legales y derechos del empleado, contratista y terceras
partes, las responsabilidades para la clasificacion y gestion de los datos de
la organizacion manejados por el empleado, contratista y terceras partes,
las responsabilidades del empleador para el manejo de los datos de
caracter personal, incluyendo aquellos creados como resultado, o en el
curso, del trabajo dentro de la propia organizacién, las responsabilidades
que van mas alld de las instalaciones de la organizacién y fuera de las
horas normales de trabajo y las acciones a llevar a cabo si el empleado,
contratista o terceras partes no tienen en cuenta los requisitos de
seguridad del empleador. Las responsabilidades contenidas dentro de los
términos y condiciones del contrato del empleado deberan continuar por
un periodo de tiempo definido después de la finalizacion del mismo.

408 FOD_PSN.1.10 La OSF debera definir [asignacion: reglas] respecto a las
responsabilidades relativas a la seguridad de la informacion de los
empleados, contratistas y terceras partes y que seran acordadas y firmadas
como parte de sus obligaciones contractuales con la organizacion.

409 FOD_PSN.1.11 La OSF debera definir [asignacion: reglas] que contemplen
la firma de acuerdos de confidencialidad y no revelacion de informacion
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como parte de sus términos iniciales y condiciones de empleo antes de
darles acceso a las instalaciones donde se procesa la informacién y que se
identifiquen y revisen regularmente requisitos de confidencialidad y no
revelacion de informacion que reflejen las necesidades de la organizaciéon
para la proteccion de la informacion.

410 FOD_PSN.1.12 La OSF deberd definir [asignacion: requisitos de
seguridad] para los acuerdos de confidencialidad cuando haya cambios en
los términos del contrato, particularmente cuando haya empleados a
punto de dejar la organizacion, o contratos que estan a punto de finalizar.

411 FOD_PSN.1.13 La OSF debera definir [asignacion: reglas] de forma que
todo el personal lleve alguna forma visible de identificacion.

412 FOD_PSN.1.14 La OSF debera definir [asignacion: reglas] para que no se
acceda a las instalaciones de la organizacion excepto cuando se autorice.

413 FOD_PSN.1.15 La OSF debera definir [asignacion: reglas] relativas al uso
aceptable de la informacion y de los recursos de la organizacion.

414 Nota de aplicacion:

- Los activos de la organizacion incluyen el sofware realizado previamente,
documentos corporativos, dispositivos portatiles, tarjetas de crédito,
tarjetas de acceso, software, manuales e informacion almacenada en
medios electronicos.

415 FOD_PSN.1.16 La OSF debera definir [asignacion: reglas] que
especifiquen que todos los empleados, contratistas y terceras partes
deberan devolver todos los activos de la organizacion en su posesion
después de la terminacion del contrato o acuerdo.

416 FOD_PSN.1.17 La OSF debera definir [asignacion: reglas] que contemplen
que todos los empleados, contratistas y terceras partes no sacaran activos
de la organizacion sin la correspondiente autorizacion.

417 FOD_PSN.1.18 La OSF debera definir [asignacion: reglas] que contemplen
que las obligaciones y areas de responsabilidad estan segregadas de forma
que se reduce la posibilidad de una modificacién no autorizada o no
intencionada, o bien el mal uso de los activos de la organizacion.
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FOD_PSN.1.19 La OSF debera definir [asignacion: requisitos de
seguridad] aplicables en un proceso disciplinario formal para aquellos
empleados que involucrados en un problema de seguridad.

Gestion de riesgos

FOD_RSM.1 Gestion de riesgos de la organizacion

Dependencias: no existen dependencias.

FOD_RSM.1.1 La OSF debera definir [asignacion: procedimientos] para la
gestion de riesgos que enumeren la informacién de la organizacion y las
instalaciones ddnde se procesa la informacion, incluyendo los trabajadores
desde casa y otros usuarios remotos o desplazados.

FOD_RSM.1.2 La OSF debera definir [asignacion: requisitos de seguridad]
para la realizacion de la gestion del riesgo al sistema operacional con el
proceso de negocio.

FOD_RSM.1.3 La OSF debera definir [asignacion: requisitos de seguridad]
que contemplen que se obtiene informacion periodica acerca de
vulnerabilidades aplicables a los sistema de informacion, que la
exposicion de la organizacion a tales vulnerabilidades es evaluada, y que
se llevan a cabo las correspondientes medidas para tratar el riesgo
asociado.

Gestion de los activos

FOM_PRM.2 Segregacion de privilegios

Dependencias: no existen dependencias.

FOM_PRM.2.1 La OSF debera definir [asignacion: reglas] que contemplen
la segregacion de privilegios para reducir la posibilidad de una
modificacion no autorizada o el mal uso de los activos, de forma que se
lleve a cabo la separacion de la inicializaciéon de un evento de su
autorizacion.

FOM_PRM.2.2 La OSF deberda definir [asignacion: requisitos de
seguridad] en la asignaciéon de privilegios a identidades de usuario
diferentes de aquellas que se utilizan normalmente para el negocio.

Nota de aplicacion:
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Se debera documentar las personas responsables de los datos de caracter
personal y aquellas que tienen autorizacion de acceso a dichos datos. El
derecho a acceso se implementard mediante las politicas de control de
acceso definidas para los tres dominios (CLIENTES, OPERADORES
INTERNOS y SOPORTE).

FOM_CLS.2 Identificacion de Activos

Dependencias: No hay dependencias.

FOM_CLS.2.1 La OSF debera definir [asignacion: requisitos de seguridad]
en la identificacién, especificacion del tipo de activo, la funcion del
mismo, los requisitos de gestion, los niveles de proteccion adecuados con
la importancia de los activos de acuerdo a su propietario y su clasificacion
de seguridad, y el registro de su localizaciéon actual en un inventario para
cada activo.

FOM_CLS.2.2 La OSF debera definir [asignacion: requisitos de seguridad]
en la elaboracion y mantenimiento de un inventario con todos los activos
importantes.

FOM_CLS.2.3 La OSF debera definir [asignacion: requisitos de seguridad]
en el periodo de retencion de informacion empresarial importante, y
también algunos requisitos para copias que se mantendran de forma
permanente.

FOM_PSN.1 Propiedad de los activos

Dependencias: FOA_POL.3 Gestion de los activos de usuario

FOM_PSN.1.1 La OSF debera definir [asignacion: requisitos de seguridad]
de forma que toda la informacion y los activos asociados con las
instalaciones que procesan informacion son propiedad de una parte
especifica de la organizacion.

Gestion de la seguridad

FOM_PSN.2 Gestores de seguridad

Dependencias: no existen dependencias.
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434 FOM_PSN.2.1 La OSF debera definir [asignacion: requisitos de seguridad]
sobre la asignacion de un responsable especifico para cada control de
seguridad.

435 FOM_PSN.2.2 La OSF deberd definir [asignacion: requisitos de seguridad]

de forma que la gestion requiera de los empleados, contratistas y terceras
partes para aplicar la seguridad de acuerdo con politicas establecidas y
procedimientos de la organizacion.

FOM_ORG.1 Responsabilidades de gestion

436 Dependencias: FOD_ORG.1 Responsabilidades de coordinacién de
seguridad
437 FOM_ORG.1.1 La OSF debera definir [asignacion: responsabilidades] para

la gestion de forma que se asegure que las actividades de seguridad
cumplen con la politica de seguridad, se aprueban metodologias
especificas y procesos para la seguridad de la informacion, se monitorizan
cambios en las amenazas significativas y en la exposicion de los activos de
informacién a amenazas, se evaltia la idoneidad y se coordina la
implementacion de controles de seguridad de la informacion especificos
para sistemas o servicios nuevos, y se promueve la visibilidad de apoyo
para la seguridad de la informacién en toda la organizacion.

438 FOM_ORG.1.2 La OSF debera definir [asignacion: responsabilidades] para
los administradores de forma que se asegure que todos los
procedimientos de seguridad dentro del area de su responsabilidad se
llevan a cabo correctamente para cumplir con las politicas de seguridad y
estandares.

439 FOM_ORG.1.3 La OSF debera definir [asignacion: responsabilidades] para
la gestion de la revision de la politica de seguridad de la informacion de
forma periddica o cuando ocurran cambios significativos, de forma que se
garantice su conveniencia, idoneidad y eficacia.

FOD_ORG.1 Responsabilidades de coordinacion de seguridad

440 Dependencias: no existen dependencias.

441 FOD_ORG.1.1 La OSF debera definir [asignacion: responsabilidades] de
forma que las actividades de seguridad de la informacion estén
coordinadas por representantes de diferentes partes de la organizacion
con roles importantes y funciones de trabajo.
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FOD_ORG.1.2 La OSF debera definir [asignacion: requisitos de seguridad]
de forma que se mantengan contactos adecuados con autoridades
importantes.

FOD_ORG.1.3 La OSF debera definir [asignacion: requisitos de seguridad]
de forma que se mantengan contactos adecuados con grupos de especial
interés u otros foros de seguridad especializados.

Gestion de sistemas TI

Gestion de actualizaciones

FOS_POL.1 Requisitos de seguridad

Dependencias: FOM_PRM.2 Segregacion de privilegios.

FOS_POL.1.1 La OSF debera definir [asignacion: procedimientos] relativos
a los procesos de gestion de la actualizacion de software para asegurar
que se instalan los ultimos parches aprobados y las actualizaciones de las
aplicaciones para todo el software autorizado.

FOS_POL.1.2 La OSF debera definir [asignacion: procedimientos] relativos
a la identificacion de cambios en las instalaciones y sistemas de proceso de
la informacién y su evaluacion ante impactos potenciales.

FOS_POL.1.3 La OSF debera definir [asignacion: procedimientos] para el
control de cambios formal, de forma que se controle la implementacion de
los cambios en los sistemas y las instalaciones que procesan informacion.

FOS_POL.1.4 La OSF debera definir [asignacion: procedimientos] para el
mantenimiento y copia de librerias de programas de acuerdo con el
control de cambios.

FOS_POL.1.5 La OSF debera definir [asignacion: procedimientos] de
forma que los sistemas de informacion se comprueben regularmente para
el cumplimiento de los estdndares de implementacion de seguridad.

FOS_POL.1.6 La OSF debera especificar [asignacion: controles de
seguridad] en la declaracion de los requisitos de negocio para los nuevos
sistemas de informacion, o para la mejora de los sistemas de informacion
existentes.
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451 FOS_POL.1.7 La OSF debera definir [asignacion: procedimientos] para
controlar la instalacién de software en los sistemas operacionales.

452 FOS_POL.1.8 La OSF debera definir [asignacion: procedimientos] de
forma que cuando los sistemas operativos sean cambiados, las
aplicaciones criticas para el negocio se revisen y se comprueben para
asegurarse que no hay un impacto negativo en las operaciones o en la
seguridad de la empresa.

453 FOS_POL.1.9 La OSF debera definir [asignacion: reglas] que contemplen
0 que no se recomiendan las modificaciones de los paquetes software, y que
0 éstas se limitan exclusivamente a los cambios necesarios, estando ademas
g todos los cambios estrictamente controlados.
asd” FOS_POL.1.10 La OSF debera documentar, mantener y tener disponible
[asignacion: procedimientos] para todos los usuarios que los necesiten.
455 Nota de aplicacion:

- Con el objeto de evitar la existencia de vulnerabilidades explotables en
productos COTS que formen parte del STOE y que se publican en el
dominio publico, es necesaria la existencia de la funciéon del personal
administrador del dominio soporte para la realizacion de instalaciones de
los COTS con politicas de seguridad, de mantenimiento al dia de parches
y hotfixes de sistemas operativos y demas productos COTS utilizados.

- Esta funcion incluira la configuracion y revision de las reglas del firewall y
la monitorizacion de los sistemas de deteccidon de intrusos, monitorizacidon
del trafico y uso de la red.

FOM_PRM.2 Segregacion de privilegios

456 Dependencias: no existen dependencias.

457 FOM_PRM.2.1 La OSF debera definir [asignacion: reglas] que contemplen
la segregacion de privilegios para reducir la posibilidad de una
modificacién no autorizada o el mal uso de los activos, de forma que se
lleve a cabo la separacion de la inicializacion de un evento de su
autorizacion.

458 FOM_PRM.2.2 La OSF debera definir [asignacion: requisitos de
seguridad] en la asignacién de privilegios a identidades de usuario
diferentes de aquellas que se utilizan normalmente para el negocio.
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Nota de aplicacion:

Para el dominio OPERADORES INTERNOS, se debe definir la politica de
control de acceso a los activos y demas informacion critica de seguridad
asociada a las aplicaciones de formalizacion de las apuestas, basada en los
roles de operario y administrador.

Asi mismo, en el dominio SOPORTE se deberd definir una politica de
control de acceso a los componentes que dan soporte a la seguridad global
del STOE y a las aplicaciones. Dicha politica estara basada en los roles
(administrador, usuario) especificados para el dominio. Ejemplos de
componentes incluidos en este dominio serian los sistemas operativos, los
sistemas de gestion de base datos, firewall, IDS, etc.

Politica anti-malware

FOS_POL.2 Politica de c6digo malicioso

Dependencias: no existen dependencias.

FOS_POL.2.1 La OSF debera definir [asignacion: procedimientos] para la
gestion del tratamiento de la proteccion contra codigo malicioso en los
sistemas, informando y recuperandose de los ataques de codigo malicioso.

FOS_POL.2.2 La OSF debera definir [asignacion: procedimientos] para la
deteccion y la proteccion contra codigo malicioso que se pudiera ser
transmitido a través del uso de la red de comunicaciones.

FOS_POL.2.3 La OSF debera definir [asignacion: responsabilidades] para
tratar la proteccion contra el cédigo malicioso en los sistemas,
ejercitindose en su uso, informando y recuperandose de ataques de
cddigo malicioso.

FOS_POL.2.4 La OSF debera definir [asignacion: procedimientos] para
implementar controles para la deteccion, prevencion y recuperacion de la
proteccion contra codigo malicioso, ademds de una concienciacion
adecuada de los usuarios.

Nota de aplicacion:

Sera necesario la instalacién y mantenimiento al dia de un antivirus. La
configuracion de los servidores no deberd permitir a los usuarios del
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dominio OPERADORES INTERNOS la desactivacion del antivirus (como
parte de la politica de control de acceso del dominio SOPORTE).

- Existiran antivirus en: las estaciones de trabajo (los PCs), los servidores de
ficheros, servidores de aplicaciones, servidores de base de datos,
servidores de correo, trafico HTTP y FIP (bien en gateway o en el
firewall).

Copias de seguridad

FOS_OAS.2 Procedimientos de copias de respaldo

466 Dependencias: no existen dependencias.

467 FOS_OAS.2.1 La SSF debera proporcionar [asignacion: procedimientos]
para llevar a cabo y probar copias de respaldo de la informacién y el
software de forma regular de acuerdo con la politica de copias de respaldo
acordada.

468 FOS_OAS.2.2 La OSF debera definir [asignacion: procedimientos] para
generar un nivel adecuado de copias de respaldo, junto con un registro
preciso y completo de las copias de respaldo, ademds de procedimientos
de restauracion documentados.

469 FOS_OAS.2.3 La OSF debera definir [asignacion: procedimientos] para
dispositivos de almacenamiento de copias de respaldo de forma que se
pueda asegurar que pueden ser utilizados en caso de emergencia.

470 FOS_OAS.2.4 La OSF debera definir [asignacion: procedimientos] para
asegurar que son efectivos y que se se pueden llevar a cabo dentro del
tiempo establecido en los procedimientos operacionales para la
recuperacion.

471 FOS_OAS.2.5 La OSF debera definir [asignacion: requisitos de seguridad]
en la gestion de copias de respaldo para los sistemas individuales de
forma que se pueda asegurar que cumplen los requisitos del plan de
continuidad de negocio.

472 Nota de aplicacion:

- El documento de politica de seguridad debera incluir procedimientos para
la realizaciéon de copias de seguridad. El fabricante debera definir e
implantar los mecanismos técnicos (herramientas) para la realizacion de
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las copias conforme a los procedimientos. Los procedimientos incluiran el
chequeo regular (como minimo cada tres meses) de la validez de las

copias: posibilidad de restaurar el sistema con las copias existentes
(FOS_OAS.2.1).

Se debera definir un responsable de la gestion las copias de seguridad:
realizacién, etiquetado, almacenamiento seguro, inventario de los soportes
de las copias, chequeo de las copias.

Se almacenaran copias de respaldo actualizadas semanalmente (como
minimo) en una ubicacion distinta a la ubicacion en la que se realiza la
actividad.

Registro y notificacion de incidencias de seguridad

FOS_RCD.1 Registros

Dependencias: no existen dependencias.

FOS_RCD.1.1 La SSF debera proporcionar [asignacion: medidas] para
registrar todos los fallos, sospechosos o reales, y para el mantenimiento
mediante acciones correctivas de los equipos.

FOM_INC.1 Informe de los problemas de seguridad detectados

Dependencias: no existen dependencias.

FOM_INC.1.1 La OSF debera definir [asignacion: procedimientos] para
anotar e informar de cualquier debilidad de seguridad observada o
sospechosa, o de amenazas a sistemas o servicios, comunicandolo al
administrador correspondiente o directamente al proveedor del servicio
tan rdpidamente como sea posible de forma que se eviten incidentes de
seguridad.

FOM_INC.1.2 La OSF debera definir [asignacion: reglas] para prohibir el
intento de que se pruebe la existencia de una debilidad sospechosa a
través de multiples intentos.

Nota de aplicacion:

El documento de politica de seguridad debera incluir un procedimiento
de notificacidn, gestién y respuesta ante las incidencias que incluya la
existencia de un registro de incidencias especificando tipo de incidencia,
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notificacidn, a quién se le comunica y los efectos que se hubieran derivado
de la misma.

Ademas deberan consignarse, los procedimientos realizados de
recuperacion de los datos, indicando la persona que ejecuto el proceso, los
datos restaurados y, en su caso, qué datos ha sido necesario grabar
manualmente en el proceso de recuperacion.

Plan de continuidad del servicio

FOB_BCN.1 Analisis de impacto

Dependencias: FOD_RSM.1 Gestion de riesgos de la organizacion
FOB_BCN.1.1 La OSF debera definir |

- Identificacion de los eventos que puedan causar interrupciones al
servicio, probabilidad, impacto y consecuencias para la seguridad de la
informacion;

- Ante la ocurrencia de cualquier evento que ponga en peligro la
continuidad del servicio, se garantizara que el personal necesario para
garantizar la continuidad estard presente en las instalaciones no mas
tarde de los 25 minutos posteriores a la ocurrencia del evento.

- asignacion: otros requisitos de seguridad]

llevando a cabo un analisis de impacto de negocio para identificar los
eventos que podrian causar interrupciones de los procesos de negocio,
ademas del calculo de la probabilidad y el impacto de dichas
interrupciones y de sus consecuencias para la seguridad de la
informacion.

FOB_BCN.1.2 La OSF debera definir [asignacion: requisitos de seguridad]
llevando a cabo andlisis de impacto de la continuidad del negocio,
involucrando a los propietarios de los recursos y de los procesos de
negocio.

FOB_BCN.1.3 La OSF debera definir [asignacion: requisitos de seguridad]
en los planes de continuidad de negocio para la recuperacion de ataques
de codigo malicioso, incluyendo todos los datos necesarios y las copias del
respaldo de software, ademas de los procesos de recuperacion.
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FOB_BCN.1.4 La OSF debera especificar [asignacion: requisitos de
seguridad] para la comprension de los riesgos a los que se enfrenta la
organizacion en términos de la probabilidad de impacto, comprension del
impacto que la interrupcion probablemente tendra en el negocio,
formulando y documentando una estrategia de continuidad del negocio
consistente con los objetivos y prioridades del negocio, formulando y
documentando planes de continuidad de negocio en linea con la estrategia
acordada, probando y actualizando los planes regularmente y los procesos
puestos en marcha y asegurando que la gestion de la continuidad del
negocio se incorpora a los procesos de la organizacion y estructura de la
continuidad del negocio.

FOB_BCN.1.5 La OSF debera definir [asignacion: requisitos de seguridad]
para el desarrollo e implementacion de los planes de continuidad de
negocio para mantener y restaurar las operaciones y para asegurar la
disponibilidad de la informacién al nivel requerido y segun el tiempo
establecido después de que se produzca la interrupcion, o fallo, de los
procesos de negocio criticos.

FOB_BCN.1.6 La OSF debera definir [asignacion: procedimientos] para el
almacenamiento en un lugar remoto de copias de los planes de
continuidad de negocio, a una distancia adecuada para que no sufran
ningun dano proveniente del desastre producido en el sitio principal.
Debera asegurarse que esas copias estan actualizadas y protegidas al
mismo nivel de seguridad que la del sitio principal.

FOB_BCN.1.7 La OSF debera especificar [asignacion: requisitos de
seguridad] para las condiciones de su activacion, asi como a los
responsables de ejecutar cada componente del plan para cada plan de
continuidad de negocio.

FOB_BCN.1.8 La OSF debera definir [asignacion: requisitos de seguridad]
para la prueba y actualizacion de los planes de continuidad de negocio
para asegurar que estan al dia y son efectivos.

FOB_BCN.1.9 La OSF debera definir [asignacion: requisitos de seguridad]
en los planes de aislamiento de fallos de forma que el impacto de un fallo
tenga un minimo impacto en la continuidad del negocio cuando ocurra un
incidente de seguridad.
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489 FOB_BCN.1.10 La OSF deberd definir [asignacion: reglas] para la

definicion de un acceso especial a los recursos del sistema operacional en
el momento en el que se produzcan los fallos de seguridad.

490 FOB_BCN.1.11 La OSF debera definir [asignacion: requisitos de
seguridad] de forma que se desarrolle y mantenga un proceso gestionado
para la continuidad del negocio en toda la organizacion que contemple los
requisitos de seguridad de la informacion necesarios para la continuidad
del negocio de la organizacion.

491 FOB_BCN.1.12 La OSF debera definir [asignacion: requisitos de
seguridad] para un marco conjunto de planes de continuidad de negocio
para asegurar que todos los planes son consistentes, tratan de forma
consistente los requisitos de seguridad de la informacion, e identifican las
prioridades para las pruebas y el mantenimiento.

Instalaciones y equipamiento

FOP_RMM.1 Gestion de los Dispositivos Removibles

492 Dependencias: no existen dependencias.

493 FOP_RMM.1.1 La OSF debera definir [asignacion: procedimientos] para la
gestion de dispositivos removibles.

494 FOP_RMM.1.2 La OSF debera definir [asignacion: procedimientos] para la
autorizacion del traslado de dispositivos removibles de la organizacion.

495 FOP_RMM.1.3 La OSF debera definir [asignacion: procedimientos] para la
minimizacion de riesgos relativos con el filtrado de informacion sensible a
personas no autorizadas, estableciendo procedimientos formales para la
destruccidn segura de dispositivos.

496 FOP_RMM.1.4 La OSF debera definir [asignacion: procedimientos] para el
borrado de contenidos, que incluya cualquier dato sensible y software
autorizado, de cualquier dispositivo y equipo que contenga , de forma que
se eliminen de la organizacion cuando no hagan falta y se compruebe que
realmente que asi ha sido.

497 Nota de aplicacion:

- Los soportes informaticos que contengan datos de cardcter personal
deberdn permitir identificar el tipo de informacién que contienen, ser
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inventariados y almacenarse en un lugar con acceso restringido al
personal autorizado para ello en el documento de seguridad.

- La salida de soportes informaticos que contengan datos de cardcter
personal, fuera de los locales en los que esté ubicado el fichero,
unicamente podra ser autorizada por el responsable del fichero.

- Debera establecerse un sistema de registro de entrada de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha y hora, el emisor, el nimero de soportes, el tipo de
informacion que contienen, la forma de envio y la persona responsable de
la recepcion que deberd estar debidamente autorizada.

- Igualmente, se dispondra de un sistema de registro de salida de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de
soporte, la fecha y hora, el destinatario, el nimero de soportes, el tipo de
informacion que contienen, la forma de envio y la persona responsable de
la entrega que debera estar debidamente autorizada.

- Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las
medidas necesarias para impedir cualquier recuperacién posterior de la
informacion almacenada en él, previamente a que se proceda a su baja en
el inventario (FDP_RIP.1 Subconjunto de la proteccion de la informacion
residual / BACKUPS).

- Cuando los soportes vayan a salir fuera de los locales en que se
encuentren ubicados los ficheros como consecuencia de operaciones de
mantenimiento, se adoptaran las medidas necesarias para impedir
cualquier recuperacioén indebida de la informacion almacenada en ellos
(FCS_COP.1 Operacion criptografica / CIFRADO DE BACKUPS).

FOP_SYS.1 Gestion del Equipo del Sistema

498 Dependencias: no existen dependencias.

499 FOP_SYS.1.1 La OSF debera definir [asignacion: reglas] para equipos de
emergencia en el sitio y para que los dispositivos con las copias de
respaldo estén a una distancia segura para evitar el dafo de un posible
desastre en el sitio principal.

500 FOP_SYS.1.2 La OSF debera definir [asignacion: reglas] para guardar los
materiales peligrosos y el combustible a una distancia segura de un area
segura.
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501 FOP_SYS.1.3 La OSF debera definir [asignacion: reglas] para guardar
listados y directorios de teléfonos internos que identifiquen sitios donde
se procesa informacion sensible no accesible al ptblico.

502 FOP_SYS.1.4 La OSF deberd definir [asignacion: procedimientos] para
inspeccionar el material entrante de amenazas potenciales antes de que se
mueva del area de entrega y carga, al punto de utilizacion.

503 FOP_SYS.1.5 La SSF deberd proporcionar [asignacion: medidas] para la
proteccion del cableado de red de intercepciones no autorizadas o del
peligro proveniente de las zonas publicas.

504 FOP_SYS.1.6 La OSF debera definir [asignacion: reglas] para mantener los
equipos de acuerdo con los intervalos y especificaciones de servicio
recomendados por el proveedor.

505 FOP_SYS.1.7 La OSF debera definir [asignacion: reglas] de forma que solo
el personal de mantenimiento autorizado deberia llevar a cabo la
reparacion y servicio del equipo.

506 FOP_SYS.1.8 La OSF deberd definir [asignacion: controles] para un nivel
apropiado de proteccion fisica y de entorno consistente con los estandares
aplicados en el sitio principal para las copias de respaldo. Los controles
aplicados a los dispositivos en el sitio principal deberdn extenderse al sitio
de respaldo.

507 FOP_SYS.1.9 La OSF debera definir [asignacion: reglas] para guardar
todos los dispositivos en una caja fuerte y en un entorno seguro de
acuerdo a la especificacion del fabricante.

508 FOP_SYS.1.10 La OSF debera definir [asignacion: responsabilidades] para
proteger cada equipo no atendido por todos los empleados, contratistas y
terceras partes, segun los requisitos y procedimientos de seguridad.

509 FOP_SYS.1.11 La OSF debera definir [asignacion: procedimientos] para
asegurar que toda la informacion relevante se transfiere a la organizacion
y se borra de forma segura de los equipos, en caso de que el empleado,
contratista y terceras partes compren equipos de la organizaciéon o usen
sus equipos personales.

510 FOP_SYS.1.12 La OSF debera proporcionar [asignacion: controles] para
los dispositivos que contengan informacién que deba ser protegida de
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acceso no autorizado, mal uso o dafio durante el transporte mas alla de los
limites fisicos de la organizacion.

Nota de aplicacion:

Debera conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquél en que se
encuentren los equipos informaticos que los tratan.

Respecto a la seguridad del cableado:

o Las lineas de energia y telecomunicaciones en las zonas de
tratamiento de informacion, se enterraran, cuando sea posible, o se
adoptaran medidas alternativas de proteccion.

o Lared cableada se protegera contra intercepciones no autorizadas o
dafios, por ejemplo, usando conductos y evitando rutas a través de
areas publicas.

o Se segregaran los cables de energia de los de comunicaciones para
evitar interferencias.

o Se consideraran medidas adicionales para sistemas sensibles o
criticos, como:

* instalacion de conductos blindados y cajas o salas cerradas
en los puntos de inspeccion y terminacion;

=  uso de rutas o de medios de transmision alternativos;

= uso de cableado de fibra optica;

* inicializacién de barreras contra el enganche a los cables de
dispositivos no autorizados.

FOP_MNG.1 Seguridad fisica

Dependencias: FOD_PSN.5 Acceso a instalaciones y equipos

FOP_MNG.1.1 La OSF debera definir [asignacion: requisitos de
seguridad] de seguridad fisica de las oficinas, habitaciones e instalaciones
contra los danos de fuego, inundaciones, terremotos, explosiones,
disturbios y otras formas de danos naturales o causados por el hombre.
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FOP_MNG.1.2 La OSF debera definir [asignacion: requisitos de
seguridad] para la separaciéon de las instalaciones de desarrollo, de
pruebas y de operacion, para reducir el riesgo de acceso no autorizado o
de cambios en el sistema operacional.

FOP_MNG.1.3 La OSF debera definir [asignacion: requisitos de
seguridad] para proporcionar instalaciones donde se encuentren las
copias de respaldo, de forma que sea pueda recuperar la informacion
esencial y el software después de un desastre o fallo en los dispositivos.

FOP_MNG.14 La OSF debera definir [asignacion: requisitos de
seguridad] para la proteccion de las instalaciones de proceso de
informacién, para evitar el acceso no autorizado o revelacion de
informacion almacenada y procesada en estas instalaciones.

Nota de aplicacion:

Se deberan considerar los siguientes aspectos cuando sean de aplicacion:

Areas seguras

0 Perimetro de seguridad fisica

La proteccion fisica se logra creando una serie de barreras fisicas en torno
a los locales de la Organizacion y a los recursos de tratamiento de la
informacién. Cada barrera establece un perimetro de seguridad que
aumenta la proteccion total:

El perimetro de seguridad estara claramente definido.

El perimetro de un edificio o un lugar que contenga recursos de
tratamiento de informacion debe tener solidez fisica (por ejemplo no
tendra zonas que puedan derribarse facilmente).

Se instalara un area de recepcion manual u otros medios de control del
acceso fisico al edificio o lugar. Dicho acceso se restringira sélo al personal
autorizado.

Las barreras fisicas se extenderan si es necesario desde el suelo real al
techo real para evitar entradas no autorizadas o contaminacion del
entorno (como la causada por incendios o inundaciones).

Todas las puertas para incendios del perimetro de seguridad tendran
alarma y cierre automatico.
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0 Controles fisicos de entradas

524 Las areas de seguridad estardn protegidas por controles de entrada
adecuados que aseguren el permiso de acceso sdlo al personal autorizado.
Deben considerarse los siguientes aspectos:

525 Las visitas a estas areas se supervisardn u ordenardn y se registraran su
fecha y momentos de entrada y salida. Los visitantes solo tendran acceso
para propdsitos especificados y autorizados, proporciondndoles
instrucciones sobre los requerimientos de seguridad del &rea y los
procedimientos de emergencia.

526 Se controlara y restringira sélo al personal autorizado el acceso a la
informacion sensible y a los recursos de su tratamiento.

527 Se exigird a todo el personal que lleve alguna forma de identificacion
visible.

528 Se revisaran y actualizaran regularmente los derechos de acceso a areas de
seguridad.

0 Seguridad de oficinas, despachos y recursos

529 Los recursos criticos se situaran fuera de areas de acceso publico.

530 Los edificios deberdn ser discretos y dar minimas indicaciones de su
proposito, sin signos obvios (fuera o dentro del edificio) que identifiquen
la presencia de actividades informaticas.

531 Las funciones y equipos de soporte (por ejemplo fotocopiadoras, faxes,
etc.) se situardn en el area de seguridad adecuadamente para evitar
demandas de acceso que puedan debilitar la seguridad de la informacion.

532 Las ventanas y puertas permaneceran cerradas cuando la instalacion esté
vacia. Se tendra proteccion externa en las ventanas, sobre todo en las de
planta baja.

533 Se instalaran sistemas de deteccion de intrusos normalizados

profesionalmente y se probardn regularmente para cubrir todas las
puertas externas y las ventanas accesibles. Las alarmas de espacios no
ocupados estaran activadas permanentemente. También se cubrirdn otras
areas como las salas de tratamiento de datos y comunicaciones.

534 Los recursos de tratamiento de informacion utilizados por la Organizacion
se separaran fisicamente de los usados por terceros.
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El publico no accedera automaticamente a los directorios de los vestibulos
y de los teléfonos internos de la Organizacion que identifiquen lugares
con recursos de tratamiento de informacion sensible.

Los materiales peligrosos y combustibles se almacenaradn de forma segura
a una distancia de seguridad de un area segura. No se almacenaran dentro
de un 4rea de seguridad suministros a granel -como material de escritorio-
hasta que se necesiten.

El equipamiento y los soportes de respaldo estaran a una conveniente
distancia de seguridad para evitar que se dafien por un desastre en el drea
principal.

0 El trabajo en las areas de seguridad
Pueden requerirse controles y normas adicionales para asegurar mas un

area de seguridad:

El personal solo conocera la existencia de un area de seguridad, o de sus
actividades, si lo necesitara para su trabajo.

Se evitara el trabajo no supervisado en areas de seguridad tanto por
motivos de salud como para evitar oportunidades de actividades
maliciosas.

Las 4reas seguras estaran cerradas y se controlaran periddicamente
cuando estén vacias.

El personal de servicios de soporte de terceros, debidamente autorizado,
solo accedera a las areas de seguridad o a recursos de tratamiento de
informacion sensible cuando sea requerido y su acceso se monitorizara.

No se permitird la presencia de equipos de fotografia, video, audio u otras
formas de registro salvo autorizacion especial.
0 Areas aisladas de carga y descarga

Se controlaran éareas de carga y descarga - y se aislaran en lo posible-
separadas de los recursos de tratamiento de informacion para evitar
accesos no autorizados:

Se restringiran los accesos al drea de carga y descarga desde el exterior
solo para el personal autorizado e identificado.
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546 El drea se disefiard para que los suministros puedan descargarse sin tener
acceso a otras zonas del edificio.
547 La puerta externa del drea debe estar cerrada cuando la interna esté
abierta.
548 El material entrante se inspeccionard para evitar amenazas potenciales
antes de llevarlo a su lugar de utilizacion.
549 El material entrante se registrara si cabe al entrar en el lugar.
- Seguridad de los equipos
0 Instalacion y proteccion del Equipamiento
550 El equipamiento debe situarse y protegerse para reducir el riesgo de

amenazas del entorno, asi como las oportunidades de accesos no
autorizados. Los siguientes controles deben ser considerados:

551 Los equipos se situaran donde se minimicen los accesos innecesarios a las
areas de trabajo.

552 Los equipos de tratamiento y almacenamiento de informacion que
manejen datos sensibles se instalardn donde se reduzca el riesgo de que
otros vean los procesos durante su uso.

553 Los elementos que requieran especial proteccidon se aislardn para reducir
el nivel general de proteccion requerido.

554 Se adoptardn medidas para minimizar los riesgos de amenazas
potenciales como las siguientes:
« Robo
» Incendio
- Explosivos
- Humo
- Agua (o fallo de suministro)
- Polvo
» Vibraciones
- Agentes quimicos

« Interferencias en el suministro eléctrico
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- Radiaciones electromagnéticas
555 La politica de la Organizacion prohibira fumar, beber y comer cerca de los
equipos de tratamiento de informacion.
556 Se vigilaran las condiciones ambientales que puedan afectar

negativamente la operacion de los equipos de tratamiento de informacion.

557 Para los equipos situados en ambientes industriales se considerara el uso
de métodos de proteccion especial (por ejemplo cubiertas para teclados).

558 Se consideraran los impactos de desastres que puedan ocurrir en lugares
proximos, tanto vertical como horizontalmente (por ejemplo el incendio
en el edificio vecino, fugas de agua en pisos superiores o una explosiéon en
la calle).

FOP_MNG.2 Utilidades de apoyo en caso de fallo de corriente

559 Dependencias: no existen dependencias.

560 FOP_MNG.2.1 La SSF deberd proporcionar [asignacion: controles]
utilidades de apoyo para la proteccion de los equipos ante fallos de
corriente y otras interrupciones causadas por fallos.

561 FOP_MNG.2.2 La OSF debera definir [asignacion: requisitos de
seguridad] para el uso de equipos de SAI (Sistema de Alimentacion
Ininterrumpida).

562 FOP_MNG.23 La OSF debera definir [asignacion: requisitos de

seguridad] para el uso de un generador de copias de respaldo si el
procesamiento tiene que ser continuo en caso de que se produzca un fallo
de corriente prolongado.

563 Nota de aplicacion:
- Se deberdn considerar los siguientes aspectos cuando sean de aplicacion:

0 Se cubrird mediante planes de contingencia las acciones a adoptar en

caso de fallos de suministro y necesidad de uso del SAI y en caso de
fallo del SAL

0 Los equipos SAI se revisardn regularmente para asegurar que tienen la
capacidad adecuada y que estan probados de acuerdo con las
recomendaciones del fabricante.

1.286
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Requisitos de garantia de seguridad

564

565

Los requisitos de garantia que se especifican en esta seccion son comunes
para los tres dominios declarados en la secciéon Organizacion de
dominios.

La evaluacion global del sistema especifica actividades asociadas a la
evaluacion de la declaracion de seguridad del sistema (SST) y actividades
asociadas a la evaluacion del STOE.

Requisitos de garantia asociados a la evaluacion de SST

566

Se establecen los siguientes requisitos de garantia para la evaluacion de la
declaraciéon de seguridad del sistema (SST) segun se especifican en
[ISO19791]:

SST Introducciéon (ASS_INT)

ASS_INT.1 SPP Introduccion

Declaracion de conformidad (ASS_CCL)
ASS_CCL.1 Declaracién de conformidad
Definicion del problema de seguridad (ASS_SPD)
ASS_SPD.1 Definicion del problema de seguridad
Objetivos de seguridad (ASS_OB]J)

ASS_OB]J.1 Objetivos de seguridad

Definicion de componentes extendidos (ASS_ECD)
ASS_ECD.1 Definicion de componentes extendidos
Requisitos de seguridad (ASS_REQ)

ASS_REQ.2 Requisitos de seguridad derivados

Especificacion resumida del STOE (ASS_TSS)

1.287



988 B.O.C.CE.-5.041 Viernes 8 de Abril de 2011

Propuesta de instruccion técnica. —-_—

ASS_TSS.1 Especificacion resumida del STOE

- Introduccion del dominio de seguridad (ASS_DMI)
ASS_DMI.1 Introduccién del dominio de seguridad

- Declaracion de conformidad del dominio de seguridad (ASS_DMC)
ASS_DMC.1 Declaracién de conformidad del dominio de seguridad

- Definicion del problema de seguridad del dominio de seguridad
(ASS_DMP)

ASS_DMP.1 Definicion del problema de seguridad del dominio de
seguridad

- Objetivos de seguridad del dominio de seguridad (ASS_DMO)
ASS_DMO.1 Objetivos de seguridad del dominio de seguridad

- Requisitos de seguridad del dominio de seguridad (ASS_DMR)
ASS_DMR.2 Requisitos de seguridad del dominio de seguridad derivados

- Especificacién resumida del dominio de seguridad (ASS_DMS)

ASS_DMS.1 Especificacion resumida del dominio de seguridad

Requisitos de garantia asociados a la evaluacion de STOE

567 Los requisitos de garantia correspondientes a la evaluacion del STOE, se
establecen para cubrir todas las fases del ciclo de vida del sistema:

Desarrollo / Integracion

Instalacion
e Operacion

Modificacion

568 En las siguientes secciones se establecen los requisitos de garantia para la
evaluacion del STOE por fases del ciclo de vida segun se especifican en
[15019791].
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El detalle de cada una y metodologia de evaluacion se especifica en

569
[1SO19791].
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Desarrollo/ Fase de integracion

Clase Familia / Componente
AOD AOD_OCD.1 Descripcion de la especificacion de la
configuracion
Manuales
AOD_OGD.1 Descripcion del usuario relativo a las SSFs
en el manual de usuario
ASD ASD_SAD.1 Descripcion de la arquitectura
Disefio ASD_CON.1 Concepto de seguridad de operacion
ASD_IFS.1 Descripcion de los interfaces externos
ASD_STD.1 Descripcion del disefio del STOE: disefio
de subsistemas
AOT AOT_COV.1 Pruebas de cobertura para las SFFs:
evidencia de cobertura
Pruebas
AOT_DPT.1 Pruebas de profundidad para el disefio de
subsistemas
AOT _FUN.1 Pruebas funcionales de las SSFs

Fase de Instalacion

Clase Familia / Componente

AOD AOD_OCD.2 Verificacion de la especificacion de la
configuracion

Manuales

AOC AOC_OBM.1 Gestion de la Configuracion de Operacion:

Configuracion del sistema operacional
Gestion de la

Configuracion AOC_ECP.1 Configuracion de los  componentes
evaluados: Componentes evaluados

AOC_UCP.1 Configuracion de los componentes no
evaluados: Componentes no evaluados
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Pruebas

AOV

Analisis

Vulnerabilidades

APR

Preparacion para la

operacion real

AOT_COV.1

AOT_DPT.1

AOT_FUN.1
AOT_IND.1

AOV_VAN.6

APR_AWA.1

APR_CMM.1

APR_SIC.1

Fase de Operacion

Clase

AOD

Manuales

APR

Preparacion de la

operacion real

ASO

= e o R

Pruebas de cobertura de las SFFs: Evidencia
de cobertura

Pruebas de profundidad para el disefio de
subsistemas

Pruebas funcionales de las SSFs

Pruebas independientes - conformidad

Evaluacion de las vulnerabilidades:
Andlisis de vulnerabilidades metdodico

Formacién de concienciacion

Comunicacion en las SSFs al personal
apropiado

Instalacion segura y puesta en marcha del
STOE

Familia / Componente

AOD_OGD.2

APR_AWA.2

APR_CMM.2

APR_SIC.2

ASO_RCD.1

Verificacion del uso de las SSFs en el
manual de usuario

Verificacion de la  formaciéon de

concienciacion

Verificacion de la comunicacion en las SSFs
a el personal

Verificaciéon de la instalacion segura y
puesta en marcha

Verificacion de los registros operacionales:
Registro de los controles operacionales

1.291
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Registros  en

Sistema Operacional

el ASO_VER.1

ASO_MON.1

Fase de Modificacion

Clase

AOD

Manuales

ASD
Disenio
AQOT

Pruebas

AOV

Analisis de

Vulnerabilidades

Verificacion de los controles operacionales

Gestion de la monitorizacién de las SSFs:
Monitorizacion de los controles
operacionales a través de la gestion

Familia / Componente

AOD_GVR.1

ASD_RVR!.1

ASD_DVR!.1

AOT_REG.1

AOV_VAN.6

1.292

Verificacion de los manuales

Verificaciéon de requisitos
Verificacion del disefio

Pruebas de regresion

Pruebas de penetracion

de las vulnerabilidades:
Analisis de vulnerabilidades metddico

Evaluacién
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Justificacion de los requisitos de seguridad

570

571

Cumplimiento del Reglamento de Apuestas de la Ciudad de Ceuta

Se incluye, a continuacion, la justificacion de cumplimiento de los
requisitos de seguridad de los sistemas en el caso de formalizacion de
apuestas por medios informaticos o electrénicos interactivos, segun el

articulado de [RACC].

En la justificacion se incluye el identificador de requisito técnico u

operacional que se ha

especificado en la seccion de requisitos de

seguridad para cada dominio.

Articulo Requisito [RACC]
[RACC]

Articulo/ Requisito en el PPS de la instruccion

Articulo 8 1. k) Certificacion de wuna | Articulo 2: Certificacion del sistema conforme al

Articulo 10,

18

empresa auditora, con personal | PPS por parte del CCN

acreditado en auditorias de
seguridad informatica, sobre la
solvencia técnica del sistema
informatico previsto para la

organizacion
comercializacion de
apuestas.

y
las

a) Validar las apuestas Desde el punto de vista de la seguridad, el

realizadas por los wusuarios | proceso de validacion de las apuestas de los

V11

usuarios implica la verificacion de la firma de la
apuesta que garantiza la identidad del apostante
y el no repudio y el chequeo de integridad de la
misma. Para ellos se debenran implementar los
siguientes requisitos:

Dominio OPERADORES INTERNOS: requisitos
de verificacion de la firma electronica del cliente
en su apuesta:

FCS_COP.1 Operacion criptografica /
VERIFICACION FIRMA APUESTAS,

Pagina 104 de 136
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Articulo 20

1. Los sistemas, elementos o
instrumentos técnicos
utilizados para la organizacion
y comercializaciéon de las
apuestas garantizaran su
autenticidad y coOmputo, la
identidad de las
intervinientes, en su caso, la
confidencialidad y seguridad
respecto de los datos de

caracter personal recabados,

personas

1.294
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FCS_COP.1 Operacion criptogréfica /
VERIFICAR HASH CLIENTE APUESTAS

Respecto a los tres dominios:

Requisitos de 1&A (FIA_UID.2, FIA_UAU.2)

Requisitos que implementan las politicas de
control de acceso (FDP_ACC.2, FDP_ACE.1).

Dominio CLIENTES:

Requisitos de garantia de comunicaciones
con las pasarelas de pago

FTP_ITC.1 Canal seguro
PASARELA DE PAGO

Inter-TSE /

Requisitos de Auditoria.

FAU_GEN.1 Generacion de datos de
auditoria / CLIENTES
FAU_STG.1 Proteccion de la traza de

auditoria almacenada / CLIENTES

Dominio OPERADORES INTERNOS:

Requisitos de generacion de la firma de las
apuestas de los clientes:

FCS_CKM.1 Generacion de claves
criptograficas / FIRMA DE LA APUESTA)
FCS_COP.1 Operacion criptografica /
GENERAR HASH CLIENTE APUESTAS,
FCS_COP.1 Operacion criptogréfica /
FIRMAR APUESTAS

FDP_ITC.1 Importacion de datos de usuario
sin atributos de seguridad / VERIFICACION
FIRMA APUESTAS

Requisitos de verificacion de las apuestas de
los clientes mediante mecanismos de firma
electrénica
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FCS_COP.1 Operacion  criptografica /
VERIFICACION FIRMA APUESTAS,

FCS_COP.1 Operacion  criptografica /
VERIFICAR HASH CLIENTE APUESTAS.

Garantia integridad en las apuestas y boletos
almacenados.

FDP_SDI.1 Monitorizacion de la integridad
de los datos almacenados / SERVIDOR
APUESTAS

FCS_COP.1 Operacion criptografica / FIRMA
DEL BOLETO

Garantia de no repudio por parte de la
entidad y del cliente.

FCS_COP.1 Operacion criptografica /
VERIFICACION FIRMA APUESTAS,

FCS_COP.1 Operacion  criptografica /
VERIFICAR HASH CLIENTE APUESTAS.

FCS_COP.1 Operacion criptografica / FIRMA
DEL BOLETO

Establecimiento de requisitos de aleatoriedad
si fuera precisa en algun tipo de apuesta.

FCS RNG.1 Generacion de  nameros

aleatorios

Comunicaciones seguras con los clientes,
consejeria y otros mercados.

FTP_ITC.1 Canal seguro Inter-TSF /
CLIENTES Y ENTIDADES

Requisitos de Auditoria.

FAU GEN.1 Generacion de datos de
auditoria / OPERADORES
FAU_STG.1 Proteccion de la traza de
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auditoria almacenada / OPERADORES
Dominio SOPORTE:

1.296

Requisitos de redundancia y tolerancia a
fallos.

FRU_FLT.2 Tolerancia a fallos limitada,
FPT_RCV.2 Recuperacion automatica

Mecanismos criptograficos para cifrar los
discos en los que se almacenan las apuestas,
boletos y datos de caracter personal sujetos a
[LOPD].

FCS_COP.1 Operacion criptografica /
CIFRADO DE DISCOS

FCS_COP.1 Operacion criptografica /
CIFRADO DE BACKUPS

Realizacion de copias de respaldo y cifrado
de las mismas: recuperacion del sistema y
mantenimiento de la confidencialidad de los
datos de cardcter personal, apuestas, etc.

FOP_RMM.1 Gestion de los Dispositivos
Removibles
FOS_OAS.2 Procedimientos de copias de

respaldo

Borrado de los soportes con copias de
seguridad que contengan datos de caracter
personal o cuando éstos vayan a ser
destruido o reutilizados:

FDP_RIP.1 Proteccién de un subconjunto de
la informacién residual / BACKUPS

Establecmiento de una fuente fiable de
tiempos para sellar las apuestas.

FPT_STM.1 Sellados de tiempo fiables

Requisitos de Auditoria para deteccion de
intrusos.
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FAU_GEN.1 Generacion de datos de
auditoria / SOPORTE

FAU_STG.1 Proteccion de la traza de
auditoria almacenada / SOPORTE

FOS_RCD.1 Registros

FOM_INC.1 Informe de los problemas de
seguridad detectados

FOS_MON.1 Registros de auditoria
Requisitos de seguridad fisicos del local.

FOP_SYS.1 Gestion del Equipo del Sistema
FOP_MNG.1 Seguridad fisica
FOP_MNG.2 Utilidades de apoyo en caso de

fallo de corriente

Establecimiento de procedimientos de
gestion de la seguridad: establecimiento de
una politica de seguridad, gestion de
personal, instalaciones, copias de respaldo,
gestion de los ficheros con datos de caracter
personal, etc.

FOD_PSN.1 Roles y responsabilidades del
personal

FOD_POL.1 Security policy

FOM_PSN.2 Security managers
FOM_ORG.1 Management responsibilities

FOD_ORG.1 Security coordination
responsibilities

FOP_RMM.1 Gestion de los Dispositivos
Removibles

FOS_OAS.2 Procedimientos de copias de
respaldo

(D) [LOPD]

1.297

FOD_POL.2 Proteccion de datos y politica de
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3. El sistema técnico debera
permitir, al menos, el analisis
de los riesgos y la continuidad
del negocio, asi

como la
determinacion y subsanacion
de sus vulnerabilidades

(B)

1.298

(A)

i)

privacidad

FOA_PRO.1 Privacidad de los datos
FOM_CLS.2 Identificacién de Activos
FOM_PSN.1 Propiedad de los activos
FOA_INF.1 Data protection

Dominio SOPORTE:

Desarrollo y mantenimiento de la politica de
seguridad.

FOD_PSN.1 Roles y responsabilidades del
personal

FOD_POL.1 Security policy

FOD_RSM.1 Risk management within the
organization

FOM_PSN.2 Security managers
FOM_ORG.1 Management responsibilities

FOD_ORG.1
responsibilities

Security coordination

Requisitos de Auditoria para deteccion de
intrusos.

FAU _GEN.1 Generacion de datos de
auditoria / SOPORTE
FAU_STG.1 Proteccion de la traza de

auditoria almacenada / SOPORTE
FAU SAA.1 Andlisis  de
potenciales

FOS_RCD.1 Registros

violaciones
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FOM_INC.1 Informe de los problemas de
seguridad detectados

FOS_MON!.1 Registros de auditoria
FPT_STM.1 Sellados de tiempo fiables

* Mantenimiento del equipamiento en ambito
de la seguridad.

FOS_POL.2 Malicious code policy
FOS_POL.1 Security requirements (updates)
e Desarrollo del Plan de continuidad del
negocio (“BCP”).
FOB_BCN.1 Impact analysis
a) Mecanismos que permitan | Dominio SOPORTE:

seguir o rastrear el registro de
las operaciones de apuestas

realizadas,  garantizando  su FPT_STM.1 Sellados de tiempo fiables
integridad y su asociacion

;?I;‘Foral a fuentes de tiempo | inio OPERADORES INTERNOS:
laples.

* Fuente fiable de tiempo

* Requisitos de generacion de la firma de las
apuestas de los clientes:

FCS_CKM.1 Generacion de claves
criptograficas / FIRMA DE LA APUESTA)

FCS_COP.1 Operacion criptografica /
GENERAR HASH CLIENTE APUESTAS,

FCS_COP.1 Operacion criptografica /
FIRMAR APUESTAS

FDP_ITC.1 Importacion de datos de usuario
sin  atributos de seguridad /
VERIFICACION FIRMA APUESTAS

Se verifica la firma de las apuestas (la del
cliente — FCS_COP.1 Operacion criptografica
/ VERIFICAR HASH CLIENTE APUESTAS)
y se almacenan los datos garantizando su

1.299
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intergidad (FDP_SDI.1 Monitorizacion de la
integridad de los datos almacenados /
SERVIDOR APUESTAS). Se genera el boleto
asociado que se envia firmado por la entidad
al cliente (FCS_COP.1 Operacion
criptografica / FIRMA DEL BOLETO). En ese
momento se considera formalizada y
aceptada la apuesta. Este proceso garantiza
el no repudio en ambos lados y la integridad
de los datos de las apuestas y boleto
almacenados, por lo que se garantiza su
trazabilidad, asignandole una medida fiable
de tiempo (FPT_STM.1 Reliable time stamps).

Los requisitos de redundancia (FRU_FLT.2
Tolerancia a fallos limitada , y recuperacion
(FPT_RCV.2 Recuperaciéon automatica ) vy
copias de resplado garantizan la
reconstruccion  del  sistema y  su
disponiblidad (FOP_RMM.1 Gestién de los
Dispositivos Removibles FOS_OAS.2 Back-
up procedures)

Requisitos de Auditoria en CLIENTES vy
OPERADORES con proteccion de la traza
obtenida.

FAU_GEN.1 Generacion de datos de
auditoria / CLIENTES

FAU STG.1 Proteccion de la traza de
auditoria almacenada / CLIENTES

FAU GEN.1 Generacion de datos de
auditoria / OPERADORES

FAU_STG.1 Proteccion de la traza de
auditoria almacenada / OPERADORES
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Articulo 21

b) Mecanismos de autenticacion

intimamente ligados a la
explotacion del sistema
informatico, de dispositivos

fisicos que garanticen el control
de acceso a los componentes
del sistema informatico solo a
personal autorizado.

¢) Mecanismos que aseguren la
confidencialidad e integridad
en las comunicaciones con el

apostante y entre los

componentes  del  sistema
informatico.
2. La configuracion de la

Unidad Central de Apuestas
permitira  que se pueda
comprobar en  cualquier
momento las operaciones de
apuestas y sus resultados, asi
como reconstruir de forma fiel
las transacciones realizadas,
impidiendo cualquier
modificacion o alteracion de las
operaciones realizadas

(A) Seguridad logica
Respecto a los tres dominios:

Requisitos ~ de  I&A

FIA_UAU.2)

(FIA_UID.2,

Requisitos que implementan las politicas
de control de acceso (FDP_ACC.2,
FDP_ACE.1).

(B) Seguridad fisica

FOP_MNG.1 Seguridad fisica
Requisitos de comunicaciones seguras:
Dominio CLIENTES:

* Requisitos de garantia de comunicaciones
con las pasarelas de pago
FTP_ITC.1 Canal seguro
PASARELA DE PAGO

Inter-TSF /

Dominio OPERADORES INTERNOS:

» Comunicaciones seguras con los clientes,
consejeria y otros mercados.

FTP_ITC.1 Canal seguro Inter-TSF /
CLIENTES Y ENTIDADES

Dominio CLIENTES:

e Auditoria
FAU GEN.1 Generacion de
auditoria / CLIENTES
FAU STG.1 Proteccion de la
auditoria almacenada / CLIENTES
FPT_STM.1 Sellados de tiempo fiables

datos de

traza de

Dominio OPERADORES INTERNOS:

e Auditoria

FAU GEN.1 Generacion de datos de

1.301
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auditoria / OPERADORES

FAU_GEN.1 Generacion de datos de
auditoria / OPERADORES

FAU _STG.1 Proteccion de la traza de
auditoria almacenada / OPERADORES
FPT_STM.1 Sellados de tiempo fiables

Traza

FCS_COP.1 Operacion  criptografica /
VERIFICACION FIRMA APUESTAS
FCS_COP.1 Operacion criptografica /
VERIFICAR HASH CLIENTE APUESTAS
FDP_SDI.1 Monitorizacion de la integridad
de los datos almacenados / SERVIDOR
APUESTAS

FCS_COP.1 Operacion criptografica / FIRMA
DEL BOLETO

Dominio SOPORTE:

1.302

Auditoria:

FAU_GEN.1 Generacion de datos de
auditoria / SOPORTE

FAU_STG.1 Proteccion de la traza de
auditoria almacenada / SOPORTE
FOS_RCD.1 Registros

FOS_MON.1 Registros de auditoria
FPT_STM.1 Sellados de tiempo fiables

Redundancia y restauracion:

FRU FLT.2 Tolerancia a fallos limitada ,
FPT_RCV.2 Recuperacion automatica

FOP_RMM.1 Gestién de los Dispositivos
Removibles

FOS_OAS.2 Procedimientos de copias de
respaldo
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3. El acceso a la Unidad Central
de Apuestas requerira la
adopcion de medidas de
control que permitan registrar
todas las actuaciones u
operaciones realizadas en ella y

utilizar mecanismos de

Para todos los dominios:

- Identificaciéon y Autenticacion (FIA_UID.2,
FIA_UAU.2) y politica de control de acceso
(FDp_ACC.1, FDP_ACEF.1).

- Generacion de auditoria: FAU_GEN.1 y
FAU_STG.1 Proteccién de la traza de auditoria

deberd disponer de una réplica
de su Unidad Central de
Apuestas como
preparada para continuar el
desarrollo de las apuestas con
las condiciones 'y
garantias que la
principal en caso de que esta
ultima quede fuera de servicio
por cualquier causa.

reserva,

mismas
unidad

autenticacién de los operarios. almacenada. FPT_STM.1 Sellados de tiempo
fiables
4. El titular de la autorizacion | Dominio SOPORTE

* Redundancia y restauracion:

FRU_FLT.2 Tolerancia a fallos limitada |,
FPT_RCV.2 Recuperacion automatica

5. La Unidad Central de
Apuestas, asi como su réplica,
deberan estar instaladas en el
ambito territorial de la Ciudad
de Ceuta y en dependencias
bajo el control y la vigilancia de
la empresa titular de la
autorizacion.

FOB_BCN.1.1

- Ante la ocurrencia de cualquier evento que
ponga en peligro la continuidad del servicio,
se garantizara que el personal necesario para
garantizar la continuidad estara presente en
las instalaciones no mas tarde de los 25
minutos posteriores a la ocurrencia del
evento.

6. La Unidad Central de
Apuestas  incorporara
conexion informatica segura y
compatible con los sistemas
informaticos de la Consejeria
competente en materia de
ordenacion y gestion del juego
de la Ciudad de Ceuta, para el

una

Dominio OPERADORES INTERNOS:

e Comunicaciones seguras con los clientes,
consejeria y otros mercados.

FTP_ITC.1 Canal seguro Inter-TSF / CLIENTES
Y ENTIDADES

Este canal seguro, garantiza autenticacién de
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control 'y seguimiento en | ambas partes, condifencialidad, integridad.
tiempo real de las apuestas, de
las cantidades apostadas y de
los premios otorgados, asi
como de la devolucion, en su
caso, de las apuestas anuladas.
Las medidas de seguridad de la
conexion deberan garantizar la
autenticidad, confidencialidad
e integridad en las
comunicaciones.

Articulo22 | 4. Las méquinas de apuestas | ° Comunicaciones segurras con las Maquinas
requeriran para su de apuestas
funcionamiento la | FTP_ITC.1 Canal seguro Inter-TSF /
individualizacién de una | MAQUINAS DE APUESTAS
identidz‘id electronica b.asada “M 1 En el caso de que la entidad del dominio
una firma reconocida, de CLIENTES se corresponda con una “mdaquina de
conformidad. con la, . Ley apuestas” (ver descripcion del dominio
59/2003, de ‘Fl.r,ma Electromca,),f CLIENTES), el certificado wusado en el
cuya’ expedicion correspondera | oo oplecimiento  del  canal seguro  de
al o,rgano c?mpetente, € | comunicacién con la unidad central, sera un
podré externalizar este servicio | .o ificado  reconocido (conforme a la Ley
en un Prestador de Servicios de 59/2003, de Firma Electronica) y cuya expedicion
Cert'ificacién: La Fevo’cacio’n del correspondera al érgano competente, que podra
Celftlﬁ.cado implicara que 1a | oxternalizar este servicio en un Prestador de
maquiha - que alc?]/e el | Servicios de Certificacion.. La revocacion del
d!1spos1t1vc') de creacllon de | certificado implicard que la maquina que aloje el
firma an)c'uado no podra prestar dispositivo de creacion de firma asociado no
SUS SEIVICIOS. podra prestar sus servicios.

Articulo 23 | 1. a) Satisfacer los criterios de | FCS_RNG.1 Generaciéon de ntimeros aleatorios

aleatoriedad en aquellas
apuestas en que asi se precise.
La generacion de los datos se
realizard de forma aleatoria e

imprevisible.

(dominio OPERADORES INTERNOS)
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Articulo24 | 1. Las apuestas podran | Dominio OPERADORES INTERNOS:

formalizarse a través de alguno
de los siguientes medios:

a) Terminales de expedicion y
maquinas auxiliares de
apuestas, ubicados en los
locales y zonas de apuestas.

b) Procedimientos
informaticos, interactivos o de
comunicaciéon a distancia. En

este caso, las medidas de
seguridad de la conexion
correspondiente deberan

garantizar la autenticidad del
receptor, la confidencialidad y
la integridad en las
comunicaciones.

2. Las empresas deberan ofrecer
a los usuarios la posibilidad de
formalizar las apuestas
mediante el empleo de la firma
electrénica o, en su caso, otros
medios analogos que sirvan
para acreditar la identidad
personal del wusuario, de
conformidad con lo establecido
en la Ley 59/2003, de 19 de
diciembre, de
Electrdnica.

Firma

* Comunicaciones seguras con los clientes,
consejeria y otros mercados.

FTP_ITC.1 Canal seguro Inter-TSF / CLIENTES
Y ENTIDADES

* Comunicaciones segurras con las Maquinas
de apuestas

FTP_ITC.1 Canal seguro
MAQUINAS DE APUESTAS

Inter-TSF /

Estos canales seguros, garantizan autenticacion
de ambas partes, confidencialidad, integridad.

Dominio clientes:

* Elregistro de clientes
FMT_SMEF.1 Especificacion de las Funciones
de Gestion / CLIENTES

Podra ser mediante DNI o formulario.

e La identificaciéon y autenticacion de los
clientes (FIA_UID.2, FIA_UAU.2) podra ser
mediante usuario/contrasenia o DNIe.

Dominio OPERADORES INTERNOS:

Para formalizar la apuesta, el cliente debera
hacer un hash y posteriormente firmarla. Esta
firma se validara posteriormente en el sistema
con el objeto de formalizar la apuesta:

* Requisitos de generacion de la firma de las
apuestas de los clientes:

FCS_CKM.1 Generacién de claves
criptograficas / FIRMA DE LA APUESTA)
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Articulo 25

1. Solo se entendera
formalizada validamente una
apuesta de cualquier
modalidad cuando se entregue
al apostante el boleto o el
resguardo acreditativo de la
misma expedido por los medios
homologados para la
realizacion de apuestas, o se
confirme su validaciéon por
medios verificables, ya sean
fisicos o electrénicos, en el caso
de las apuestas realizadas por
medios informaticos o
electrénicos interactivos. La

EPOCHESRESPERI

FCS_COP.1 Operacion criptografica /
GENERAR HASH CLIENTE APUESTAS,

FCS_COP.1  Operacion
FIRMAR APUESTAS

criptografica /

FDP_ITC.1 Importacién de datos de usuario
sin  atributos de seguridad /
VERIFICACION FIRMA APUESTAS

» Se verifica la firma de las apuestas (la del
cliente — FCS_COP.1 Operacion criptografica
/ VERIFICAR HASH CLIENTE APUESTAS)
y se almacenan los datos garantizando su
intergidad (FDP_SDI.1 Monitorizacién de la
integridad de los datos almacenados /
SERVIDOR APUESTAS). Se genera el boleto
asociado que se envia firmado por la entidad
al cliente (FCS_COr.1 Operacion
criptografica / FIRMA DEL BOLETO). En
ese momento se considera formalizada y
aceptada la apuesta. Este proceso garantiza
el no repudio en ambos lados y la integridad
de los datos de las apuestas y boleto
almacenados, por lo que se garantiza su
trazabilidad.

Dominio OPERADORES INTERNOS:

Para formalizar la apuesta, el cliente deberd
hacer un hash y firmarla. Esta firma se validara
posteriormente en el sistema con el objeto de
formalizar la apuesta. Una vez realizada la
validacion se emite el boleto firmado.

Los demuestran su

conformidad:

siguientes  requisitos

* Requisitos de generacion de la firma de las
apuestas de los clientes:

FCS_CKM.1 Generacion de claves
criptograficas / FIRMA DE LA APUESTA)

FCS_COP.1 Operacion  criptografica /
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aceptacion de dicho documento GENERAR HASH CLIENTE APUESTAS,
por parte del apostante FCS_COP.1 Operacion  criptografica /

Articulo 26

implicara la conformidad con la
apuesta realizada.

2. La apuesta se entendera
como no realizada cuando, por
fuerza

justificadas,
resulte imposible la validacion

causas de
debidamente

mayor

de las mismas.

2. El boleto debera tener el
contenido minimo siguiente:

a) Identificacién de la empresa
autorizada.

b) Acontecimiento sobre el que
se apuesta y fecha del mismo.

¢) Modalidad e importe de la
apuesta realizada.

d) Coeficiente de la apuesta, en
su caso.

e) Prondstico realizado.

f) Hora, dia, mes y afio de
formalizacion de la apuesta.

g) Numero o combinacion

Desarrollado
DATOS_BOLETOS

1.307

FIRMAR APUESTAS

FDP_ITC.1 Importacion de datos de usuario
sin atributos de seguridad /
VERIFICACION FIRMA APUESTAS

Se verifica la firma de las apuestas (la del
cliente — FCS_COP.1 Operacion criptografica
/ VERIFICAR HASH CLIENTE APUESTAS)
y se almacenan los datos garantizando su
intergidad (FDP_SDI.1 Monitorizacion de la
integridad de los datos almacenados /
SERVIDOR APUESTAS). Se genera el boleto
asociado que se envia firmado por la entidad
al cliente (FCS_COPr.1 Operacion
criptografica / FIRMA DEL BOLETO). En
ese momento se considera formalizada y
aceptada la apuesta. Este proceso garantiza
el no repudio en ambos lados y la integridad
de los datos de las apuestas y boleto
almacenados, por lo que se garantiza su
trazabilidad.

del  STOE:

como activo
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Articulo 28

alfanumérica  que

con

permita
identificarlo caracter

exclusivo y tnico.

h) Identificacion del medio de
formalizacion de las apuestas
utilizado.

1. El procedimiento para la
formalizacién de apuestas por
medios o sistemas interactivos
o de comunicacion a distancia
debera

condiciones de seguridad vy

desarrollarse en

garantia maximas para el
usuario.
2. La recogida de datos

personales, el tratamiento y su
utilizacion posterior deberan
sujetarse a la legislacion vigente
en materia de proteccion de
datos.

6. Una vez registradas las
apuestas en la Unidad Central,
el usuario tendra derecho a
obtener su confirmacion
electronica, en la que se refleje,
al menos, el contenido minimo
del boleto a que se refiere el

articulo 26.2.

7. A efectos de reclamaciones,
el sistema de validacion
aportard toda la informacion
necesaria para identificar y
reconstruir de forma fiel la
transaccion realizada.

Todo el perfil de proteccion.

[LOPD]

FOD_POL.2 Proteccion de datos y politica de
privacidad

FOA_PRO.1 Privacidad de los datos
FOM_CLS.2 Identificacién de Activos
FOM_PSN.1 Propiedad de los activos

Para formalizar la apuesta, el cliente debera

hacer un hash y posteriormente firmarla. Esta

firma se validarad posteriormente en el sistema

con el objeto de formalizar la apuesta:

1.308

Requisitos de generacion de la firma de las
apuestas de los clientes:

FCS_CKM.1 Generacion de claves
criptogréficas / FIRMA DE LA APUESTA)

FCS_COP.1 Operacién criptografica /
GENERAR HASH CLIENTE APUESTAS,

FCS_COP.1 Operaciéon
FIRMAR APUESTAS

criptografica /

FDP_ITC.1 Importacion de datos de usuario
sin atributos de seguridad /
VERIFICACION FIRMA APUESTAS
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Se verifica la firma de las apuestas (la del
cliente — FCS_COP.1 Operacion criptografica
/ VERIFICAR HASH CLIENTE APUESTAS)
y se almacenan los datos garantizando su
intergidad (FDP_SDI.1 Monitorizacion de la
integridad de los datos almacenados /
SERVIDOR APUESTAS). Se genera el boleto
asociado que se envia firmado por la entidad
al cliente (FCs_cor.1 Operacion
criptografica / FIRMA DEL BOLETO). En ese
momento se considera formalizada vy
aceptada la apuesta. Este proceso garantiza
el no repudio en ambos lados y la integridad
de los datos de las apuestas y boleto
almacenados, por lo que se garantiza su
trazabilidad.

Requisitos de Auditoria en CLIENTES vy
OPERADORES

FAU_GEN.1 Generacion de datos de
auditoria / CLIENTES

FAU STG.1 Proteccion de la traza de
auditoria almacenada / CLIENTES

FAU _GEN.1 Generacion de datos de
auditoria / OPERADORES

FAU_STG.1 Proteccion de la traza de

auditoria almacenada / OPERADORES

Justificacion de los requisitos funcionales de seguridad

Se incluye la justificacion los requisitos funcionales de seguridad para el
cumplimiento de los objetivos funcionales de seguridad definidos en la
seccion Objetivos de seguridad funcionales del STOE.

1.309
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Objetivos Requisitos Funcionales
Funcionales STOE

OF-INT FTP_ITC.1 Canal seguro Inter-TSF / PASARELA DE PAGO
FTP_ITC.1 Canal seguro Inter-TSF / MAQUINAS DE APUESTAS

FDP_ITC.1 Importacion de datos de usuario sin atributos de
seguridad / VERIFICACION FIRMA APUESTAS

FCS_CKM.1 Generacion de claves criptograficas / FIRMA DE LA
APUESTA)

FCS_COP.1 Operaciéon criptografica ~/ GENERAR HASH
CLIENTE APUESTAS,

FCS_COP.1 Operacién criptografica / FIRMAR APUESTAS

FCS_COP.1 Operacién criptografica / VERIFICACION FIRMA
APUESTAS

FCS_COP.1 Operaciéon criptografica / VERIFICAR HASH
CLIENTE APUESTAS

FDP_SDI.1 Monitorizacion de la integridad de los datos
almacenados / SERVIDOR APUESTAS

FCS_CKM.1 Generacion de claves criptograficas / FIRMA DEL

BOLETO

FCS_COP.1 Operacion criptografica / FIRMA DEL BOLETO

FTP_ITC.1 Canal seguro Inter-TSF / CLIENTES Y ENTIDADES
OF-CONF CLIENTES

FIA_UID.2 Identificacion de usuario antes de cualquier accion /

CLIENTES

FIA_UAU.2 Autenticacion de usuario antes de cualquier accion /

CLIENTES

FIA_UAU.5 Mecanismos de autenticacion multiples / CLIENTES

FIA_AFL.1 Manejo de fallos de autenticacion / CLIENTES

FDP_ACC.2 Control de acceso completo / CLIENTES
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FDP_ACEF.1 Atributo de seguridad basado en el control de acceso
/ CLIENTES

FTP_ITC.1 Canal seguro Inter-TSF / PASARELA DE PAGO
FTP_ITC.1 Canal seguro Inter-TSF / MAQUINAS DE APUESTAS

OPERADORES INTERNOS

FIA_UID.2 Identificacion de usuario antes de cualquier accion /
OPERADORES

FIA_UAU.2 Autenticacion de usuario antes de cualquier accion /
OPERADORES

FIA_AFL.1 Manejo de fallos de autenticacion / OPERADORES

FDP_ACC.2 Control de acceso completo /OPERADORES
FDP_ACF.1 Atributo de seguridad basado en el control de acceso
/OPERADORES

FMT_MSA.1 Gestion de los atributos de seguridad
/OPERADORES

FMT_MSA .3 Inicializacion de atributos estatica /OPERADORES
FMT_SMR.1 Roles de seguridad/OPERADORES

FMT_SMF.1 Especificacion de las Funciones de Gestion
/OPERADORES

FTP_ITC.1 Canal seguro Inter-TSF / CLIENTES Y ENTIDADES

SOPORTE

FIA_UID.2 Identificacion de usuario antes de cualquier accion /
SOPORTE

FIA_UAU.2 Autenticaciéon de usuario antes de cualquier accién /
SOPORTE

FIA_AFL.1 Manejo de fallos de autenticacion / SOPORTE

FDP_ACC.2 Control de acceso completo / SOPORTE

FDP_ACEF.1 Atributo de seguridad basado en el control de acceso
/ SOPORTE

FMT_MSA.1 Gestion de los atributos de seguridad / SOPORTE
FMT_MSA .3 Inicializacion de atributos estatica / SOPORTE
FMT_SMR.1 Roles de seguridad/OPERADORES
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FMT_SMF.1 Especificacion de las Funciones de Gestion /
SOPORTE

FCS_CKM.1 Generacion de claves criptograficas / CIFRADO DE
DISCOS

FCS_CKM.4 Destruccion de claves criptograficas / CIFRADO DE
DISCOS

FCS_COP.1 Operacion criptografica / CIFRADO DE DISCOS

FCS_CKM.1 Generacion de claves criptograficas / CIFRADO DE
BACKUPS

FCS_CKM.4 Destruccion de claves criptograficas / CIFRADO DE
BACKUPS

FCS_COP.1 Operacion criptografica / CIFRADO DE BACKUPS

FDP_RIP.1 Proteccién de un subconjunto de la informacion
residual / BACKUPS

OF-DISP-DATOS FOS_OAS.2 Procedimientos de copias de respaldo

OF-NOREP- FDP_ITC.1 Importacion de datos de usuario sin atributos de
DATOS seguridad / VERIFICACION FIRMA APUESTAS

FCS_CKM.1 Generacion de claves criptograficas / FIRMA DE LA
APUESTA)

FCS_COP.1 Operacion criptografica / GENERAR HASH
CLIENTE APUESTAS,

FCS_COP.1 Operacion criptografica / FIRMAR APUESTAS

FCS_COP.1 Operacién criptografica / VERIFICACION FIRMA
APUESTAS

FCS_COP.1 Operaciéon criptografica / VERIFICAR HASH
CLIENTE APUESTAS

FDP_SDI.1 Monitorizacion de la integridad de los datos
almacenados / SERVIDOR APUESTAS

FCS_CKM.1 Generacion de claves criptograficas / FIRMA DEL

BOLETO
FCS_COP.1 Operacion criptografica / FIRMA DEL BOLETO

1.312



Viernes 8 de Abril de 2011

B.0O.C.CE.-5.041

988

Propuesta de instruccién técnica. -

OF-DISP-SERV

OF-REGISTRO

OF-1&A

OF-LOPD

FRU_FLT.2 Tolerancia a fallos limitada
FPT_RCV.2 Recuperacién automatica
FOS_OAS.2 Procedimientos de copias de respaldo

FOS_POL.1 Requisitos de seguridad
FOM_PRM.2 Segregacion de privilegios
FOS_POL.2 Politica de cédigo malicioso

FOP_RMM.1 Gestion de los Dispositivos Removibles

FOP_SYS.1 Gestion del Equipo del Sistema

FOP_MNG.1 Seguridad fisica

FOP_MNG.2 Utilidades de apoyo en caso de fallo de corriente
FMT_SMEF.1 Especificacion de las Funciones de Gestion /
CLIENTES

FIA_UID.2 Identificaciéon de usuario antes de cualquier acciéon /
CLIENTES

FIA_UAU.2 Autenticacion de usuario antes de cualquier accion /
CLIENTES

FIA_UAU.5 Mecanismos de autenticacion multiples / CLIENTES
FIA_AFL.1 Manejo de fallos de autenticacion / CLIENTES
FOS_MON.1 Registros de auditoria

FAU_GEN.1 Generacion de datos de auditoria / CLIENTES
FAU_STG.1 Proteccion de la traza de auditoria almacenada /
CLIENTES

FAU_GEN.1 Generacién de datos de auditoria / OPERADORES
FAU_STG.1 Protecciéon de la traza de auditoria almacenada /
OPERADORES

FAU_GEN.1 Generacién de datos de auditoria / SOPORTE

FAU _STG.1 Proteccion de la traza de auditoria almacenada /
SOPORTE

FAU_SAA.1 Andlisis de violaciones potenciales

FPT_STM.1 Sellados de tiempo fiables

FOA_PRO.1 Privacidad de los datos
FOA_INF.1 Proteccién de datos

FOD_POL.1 Politica de seguridad

FOD_POL.2 Proteccion de datos y politica de privacidad
FOD_PSN.1 Roles y responsabilidades del personal
FOD_RSM.1 Gestion de riesgos de la organizacion

1.313



988 B.O.C.CE.-5.041 Viernes 8 de Abril de 2011

Propuesta de instruccion técnica. —_—

FOM_PRM.2 Segregacion de privilegios

FOM_CLS.2 Identificacion de Activos

FOM_PSN.1 Propiedad de los activos

FOM_PSN.2 Gestores de seguridad

FOM_ORG.1 Responsabilidades de gestién

FOD_ORG.1 Responsabilidades de coordinacion de seguridad

FOS_RCD.1 Registros
FOM_INC.1 Informe de los problemas de seguridad detectados
OF-NOEVIL FOD_PSN.1 Roles y responsabilidades del personal

OF-BCP FOB_BCN.1 Analisis de impacto
FRU_FLT.2 Tolerancia a fallos limitada
FPT_RCV.2 Recuperacion automatica

OF-RND FCS_RNG.1 Generacion de naumeros aleatorios

OF-STAMP FPT_STM.1 Sellados de tiempo fiables

OF-TRAZA FAU_GEN.1 Generacion de datos de auditoria / CLIENTES
FAU_STG.1 Proteccion de la traza de auditoria almacenada /
CLIENTES

FAU_GEN.1 Generacion de datos de auditoria / OPERADORES
FAU_STG.1 Proteccion de la traza de auditoria almacenada /
OPERADORES

Justificacion de los requisitos de garantia de seguridad

573 Se incluye la justificacion los requisitos de garantia de seguridad para el
cumplimiento de los objetivos de garantia de seguridad definidos en la
seccion Objetivos de seguridad de garantia del STOE.

Objetivo de seguridad Requisitos de garantia
OA-ASS ASS_INT.1
Declaracion de seguridad ASS_CCL.1
ASS_SPD.1
ASS_OB]J.1

1.314



Viernes 8 de Abril de 2011

B.0O.C.CE.-5.041

988

Propuesta de instruccion técnica.

ASS_ECD.1
ASS_REQ.2
ASS_TSS.1
ASS_DMI.1
ASS_DMC.1
ASS_DMP.1
ASS_DMO.1
ASS_DMR.2
ASS_DMS.1

OA-AOD

Guias

Desarrollo e integracion
AOD_OCD.1
AOD_OGD.1

Instalacion
AOD_0OCD.2

Operacion
AOD_OGD.2

Modificacion
AOD_GVR.2

OA-ASD

Desarrollo

Desarrollo e integracion
ASD_SAD.1
ASD_CON.1

ASD_IFS.1

ASD_STD.1

Modificacion
ASD RVR.1
ASD DVR.1
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OA-AOC Instalacion
AOC_OBM.1

AOC_ECP.1
AOC_UCP.1

Control de configuracion

OA-AOT Desarrollo e integracion
AOT_COV.1
AOT_DPT.1
AOT_FUN.1

Pruebas

Instalacion
AOT_COV.1
AOT_DPT.1
AOT_FUN.1
AOT_IND.1

Modificacion

AOT_REG.1

OA-AQV Instalacion
Analisis de Vulnerabilidades AOV_VAN.6

Modificacion

AOV_VAN.6

OA-APR Instalacion
APR_AWA.
APR_CMM.1
APR_SIC.1

Preparacion del sistema
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Operacion
APR_AWA.2
APR_CMM.2
APR_SIC.2

Operacion
ASO_RCD.1
ASO_VER.1
ASO_MON.1

OA-ASO

Monitorizacion

1.317



988 B.O.C.CE.-5.041 Viernes 8 de Abril de 2011

|

| —
. .7 4 . -—‘
Propuesta de instruccion técnica. =
—

m
v
o)
e}
e
T
4
v
2

Anejo II. Auditoria de la seguridad.

La auditoria se basara en el analisis de las evidencias existentes que permitan
sustentar objetivamente el cumplimento de los requisitos de seguridad especificados
en el Reglamento de Apuestas de la Ciudad de Ceuta.

Las actividades que se realizaran en la auditoria se clasifican en:

O Revision de la documentacion de los procedimientos (en el laboratorio).
O Revision in-situ (ver seccion Definicion del trabajo técnico) utilizando los
siguientes métodos:
i. Checklist de requisitos
ii. Pruebas practicas para la revision de la implantacion y
cumplimiento de procedimientos
iii. Entrevistas (si fuera necesario) al personal afectado

El proyecto tendra la siguiente planificacion de tareas:

A. Plan de auditoria y adaptacion de checklists

B. Revision de documentacion de procedimientos de seguridad
C. Realizacién de revision in-situ
D.

Generacion de informes de auditoria

Definicion del trabajo técnico

A continuacion se detallan las actividades técnicas que se realizardn como parte del
proceso de revision de los procedimientos y pruebas in-situ.

A. Analisis de la politica 0 documento de seguridad

Checklist de cumplimiento de requisitos. Revision andlisis de riesgos.

A1l. Andlisis del contenido del documento de seguridad.
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A2. Control de cambios del documento de seguridad.
A3. Existencia de un andlisis de riesgos, con revision y aprobacion anual.

A4. Cumplimiento de los requisitos de la [LOPD] y [RMS] en cuanto al tratamiento
de los ficheros con datos de caracter personal con nivel de seguridad BASICO.

B. Analisis de los procedimientos de registro de incidencias.

Checklist de cumplimiento de requisitos. Verificacion de la implementacion
del procedimiento.

B 1.Existencia de un procedimiento de notificacion y gestion de incidencias. Registro
de incidencias: tipo de incidencia, fecha del incidente, persona que realiza la

notificacidn, a quién se le comunica y los efectos que se hubieran derivado de la
misma.

B 2.Registro del procedimiento de recuperacion de los datos realizado, indicando la
persona que ejecuto el proceso, los datos restaurados y, en su caso, qué datos
ha sido necesario grabar manualmente en el proceso de recuperacion.

C. Analisis del procedimiento de registro inicial de usuarios.

Verificacion de la implementacion del procedimiento. Realizacion de

prueba practica de registro inicial.

C 1.Existencia de un procedimiento de registro de la identidad del usuario.
D. Analisis de los mecanismos de Identificacion y autenticacion.

Verificacion de la implementacion del procedimiento. Realizacion de prueba
practica de I&A con distintos mecanismos.
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Existencia de los siguientes mecanismos de autenticacion:
o DNI electrénico (DNIe).

o Registro a través de certificado electrénico reconocido o, en su caso, otros
medios andlogos que sirvan para acreditar la identidad personal del
usuario, de conformidad con lo establecido en la Ley 59/2003, de 19 de
diciembre y o posteriores, de Firma Electronica.

Existencia de una relacion actualizada de usuarios que tengan acceso
autorizado al sistema de informacién por cada fichero. Procedimientos de
identificacion y autenticacion para dicho acceso.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
existirda un procedimiento de asignacién, distribucién y almacenamiento que
garantice su confidencialidad e integridad.

Las contrasenas se cambiardn con la periodicidad que se determine en el
documento de seguridad y mientras estén vigentes se almacenaran de forma
ininteligible.

El responsable del fichero establecerA un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacion de que estd
autorizado.

Se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al
sistema de informacion.

La aplicacion no debe permitir la utilizacién de claves compartidas o
multiusuarios, por tanto la clave debe ser un identificador tinico, personal e

intransferible del usuario.

La aplicacion almacenara las contrasefias mediante mecanismos que garanticen

la confidencialidad de las mismas.

La aplicacién no dispondra de mecanismos que permitan la obtencién de la

clave del usuario sino la verificacion de la misma.

E. Analisis de mecanismos de control de acceso.

Checklist de cumplimiento de requisitos. Verificacion de la implementacion

del procedimiento.

1.320

~o



Viernes 8 de Abril de 2011 B.O.C.CE.-5.041 988

Propuesta de instruccion técnica. _—
——

SEGURIDAD FISICA

E 1.Checklist para la revision de los mecanismos de control de acceso en el entorno
local y global.

E 2.Revisién de mecanismos de deteccion de intrusos

SEGURIDAD LOGICA

E 3.El sistema debe tener un mddulo especifico para la gestion de administradores
del sistema que permita emitir un listado con los usuarios administradores
existentes en el mismo. La emision de los listados solo podréa ser gestionada por
los administradores del sistema para dar cumplimiento a la normativa vigente
sobre proteccion de datos de caracter general.

E4.El sistema debe disponer de un mdédulo que permita la gestion de usuarios
registrados en el mismo.

E5.Los usuarios tendran acceso autorizado tnicamente a aquellos datos y recursos
que precisen para el desarrollo de sus funciones.

E 6. Se estableceran mecanismos para evitar que un usuario pueda acceder a datos o
recursos con derechos distintos de los autorizados.

E7.La relacién de usuarios contendra el acceso autorizado para cada uno de ellos.

E 8.Exclusivamente el personal autorizado para ello en el documento de seguridad
podra conceder, alterar o anular el acceso autorizado sobre los datos y recursos,
conforme a los criterios establecidos por el responsable del fichero.

E 9. Exclusivamente el personal autorizado en el documento de seguridad podra
tener acceso a los locales donde se encuentren ubicados los sistemas de
informacion con datos de caracter personal

E10. Control de acceso en los sistemas informaticos soporte.

F. Analisis del sistema de registro.

Verificacion de la implementacion del procedimiento. Realizacion de prueba
practica de generacion de registros generales.

F 1. Registro de accesos.

o De cada acceso se guardaran, como minimo, la identificaciéon del usuario,
la fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si
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ha sido autorizado o denegado.

o En el caso de que el acceso haya sido autorizado, serd preciso guardar la
informacion que permita identificar el registro accedido.

o Los mecanismos que permiten el registro de los datos detallados en los
parrafos anteriores estaran bajo el control directo del responsable de
seguridad competente sin que se deba permitir, en ningtin caso, la
desactivacion de los mismos.

o El periodo minimo de conservacion de los datos registrados sera de dos
anos.

o El responsable de seguridad competente se encargara de revisar
periddicamente la informacion de control registrada y elaborard un
informe de las revisiones realizadas y los problemas detectados al menos
una vez al mes.

F 2. Registro de eventos generales

o Emision de un listado con los usuarios administradores existentes en el

mismo.

o El médulo debe permitir al administrador del sistema la obtencion de un

listado de apuestas.
o El administrador podra obtener un listado de los movimientos anteriores.

o Elsistema debera disponer de un mdédulo que permita la generaciéon de un
informe mensual que refleje los contenidos establecidos en la Orden
EHA/3012/2008, de 20 de octubre.

G. Analisis de los procedimientos de gestion de soportes.

Checklist de cumplimiento de requisitos. Verificacion de la implementacion
del procedimiento.

G1. Los soportes informaticos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y
almacenarse en un lugar con acceso restringido al personal autorizado para ello
en el documento de seguridad.
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La salida de soportes informaticos que contengan datos de caracter personal,
fuera de los locales en los que esté ubicado el fichero, iinicamente podra ser
autorizada por el responsable del fichero.

Deberéa establecerse un sistema de registro de entrada de soportes informaticos
que permita, directa o indirectamente, conocer el tipo de soporte, la fecha y
hora, el emisor, el nimero de soportes, el tipo de informacién que contienen, la
forma de envio y la persona responsable de la recepcion que debera estar
debidamente autorizada.

Igualmente, se dispondra de un sistema de registro de salida de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de soporte,
la fecha y hora, el destinatario, el nimero de soportes, el tipo de informacion
que contienen, la forma de envio y la persona responsable de la entrega que
debera estar debidamente autorizada.

Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las
medidas necesarias para impedir cualquier recuperacion posterior de la
informacién almacenada en él, previamente a que se proceda a su baja en el
inventario.

Cuando los soportes vayan a salir fuera de los locales en que se encuentren
ubicados los ficheros como consecuencia de operaciones de mantenimiento, se
adoptardn las medidas necesarias para impedir cualquier recuperacién
indebida de la informacién almacenada en ellos.

Analisis de los procedimientos de copias de respaldo y
recuperacion.

Verificacion de la implementacion del procedimiento. Realizacion de prueba
practica de recuperacion del sistema.

H1. El responsable de fichero se encargara de verificar la definiciéon y correcta

H2.

H 3.

aplicacion de los procedimientos de realizacion de copias de respaldo y de
recuperacion de los datos.

Los procedimientos establecidos para la realizacion de copias de respaldo y
para la recuperacion de los datos deberd garantizar su reconstruccion en el
estado en que se encontraban al tiempo de producirse la pérdida o destruccion.

Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en
dicho periodo no se hubiera producido ninguna actualizacion de los datos.
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H4. Deberd conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquél en que se encuentren
los equipos informaticos que los tratan cumpliendo en todo caso, las medidas
de seguridad exigidas en este Reglamento.

H5. Con una periodicidad minima anual se efectuard un procedimiento de
recuperacion de informacion salvada con la finalidad de verificar que el
proceso de salvado se estd efectuando correctamente.

I. Analisis de los sistemas de comunicaciones y garantia de servicio

Checklist de cumplimiento de requisitos. Verificacion de la implementacidon
del procedimiento.

11. Checklist para revision de seguridad de redes.

I2. Garantias del canal de comunicaciones con el usuario final a través del cual se
hacen las apuestas y se transmiten datos de caracter personal:

o Autenticacién de ambas partes

o Confidencialidad de las apuestas y datos de caracter personal y bancarios
o Integridad de las apuestas y datos de caracter personal y bancarios

o No repudio por ambas partes

13. Garantias del canal de comunicaciones con la Consejeria competente en materia
de ordenacion y gestion del juego de la Ciudad Autéonoma de Ceuta.

o Autenticacién de ambas partes
o Confidencialidad de las apuestas
o Integridad de las apuestas

14. Disponibilidad del servicio

o El titular de la autorizacion debe disponer de una réplica de su Sistema de
Apuestas como reserva, preparada para continuar el desarrollo de las
apuestas con las mismas condiciones y garantias que el Sistema principal
en caso de que este ultimo quede fuera de servicio por cualquier causa.

o Una o varias unidades de la réplica del Sistema de Apuestas podra estar
alojada fuera del territorio de la Ciudad Auténoma de Ceuta con el fin de
salvaguardar la misma de cualquier incidente que de forma voluntaria o
involuntaria pudiera afectar al perfecto desarrollo y funcionamiento
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(catdstrofe meteoroldgica, problemas técnicos, tecnologicos, de
comunicaciones, etc.).

15. Verificacion de apuestas y boletos
o El sistema debera permitir la verificacion de cada una de las apuestas

formalizadas asi como del boleto asociado a las mismas.

o Elsistema debera disponer de mecanismos que garanticen la integridad, el

no repudio y la autenticidad de los boletos electrdnicos emitidos.

o Sellado de tiempo

I16. Gestidon monetaria
o Confidencialidad de las transacciones

o Integridad de las transacciones

o No repudio por ambas partes

J. Analisis de los procedimientos de continuidad de servicio

Checklist de cumplimiento de requisitos. Verificacion de la implementacion

del procedimiento.

J1. Anadlisis de impacto
J2. Revision del plan de continuidad de negocio

K. Analisis de vulnerabilidades

Anadlisis de vulnerabilidades vy pruebas de penetracion de los componentes o
subsistemas de las tecnologias de la informaciéon que se intregan para

conformar el sistema operacional.
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OTRAS DISPOSICIONES
Y ACUERDOS

Tesoreria General de la Seguridad
Social de Ceuta

990.- Correccion de errores del anuncio n° 960 publicado en el B.O.C.CE. 5040 de fecha 5 de abril de 2011,
relativo a la Relacion de notificaciones que no han podido efectuarse directamente sobre deudas a la Seguridad Social,
donde por omisién no se publicé parte del citado anuncio, y por ello se vuelve a publicar el texto integro a continua-
cion.

Lo que se hace constar a los efectos oportunos. Ceuta a 5 de abril de 2011. LA ADMINISTRACION DEL
BOLETIN.

El Jefe de la Unidad competente de la Tesoreria General de la Seguridad Social, respecto de los sujetos res-
ponsables que figuran en la relacion adjunta, por deudas a la Seguridad Social cuya cuantia total asciende a la cantidad
que asimismo se indica en la citada relacidn, ha dictado la siguiente

PROVIDENCIA DE APREMIO: En uso de la facultad que me confiere el articulo 34 de la Ley General de la
Seguridad Social, aprobada por Real Decreto Legislativo 1/1994, de 20 de junio (B.O.E. 29-6-94) y el articulo 85 del
Reglamento General de Recaudacion de la Seguridad Social, aprobado por Real Decreto 1415/2004, de 11 de junio
(B.O.E. 25-06-04), ordeno la ejecucidn contra el patrimonio del deudor.

Por haber resultado infructuosas las gestiones tendentes a la determinacion del actual domicilio del deudor,
procede practicar la notificacion de la providencia de apremio, conforme preve el articulo 59.4 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y de Procedimiento Administrativo Comun,
mediante la publicacién del presente anuncio en el tablon de edictos del Ayuntamiento del Gltimo domicilio conocido
del deudor y en el Boletin Oficial correspondiente.

La presente notificacion se publica con el fin de requerir al deudor para que efectle el pago de la deuda en el
plazo de QUINCE DwAS naturales ante la correspondiente Unidad de Recaudacién Ejecutiva, con la advertencia de
que en caso contrario serén exigibles los intereses de demora devengados desde la finalizacion del plazo reglamentario
de ingreso hasta la fecha de pago de la deuda para el principal y desde el vencimiento del plazo de ingreso de esta pro-
videncia para el recargo, si el periodo de liquidacién es posterior a mayo de 2004 y, en cualquier caso, una vez firme
en via administrativa sin ingreso, se procederd a la ejecucidon de las garantias existentes y al embargo de los bienes del
sujeto responsable (art. 34.2 de la Ley

General de la Seguridad Social aprobada por R.D.L. 1/1994, de 20 de junio, B.O.E. 29-06-94). Las costas
y gastos que origine la recaudacion en via ejecutiva seran a cargo del sujeto responsable de pago (art. 84 del citado
Reglamento General de Recaudacion).

Contra el presente acto, que no agota la via administrativa, podra formularse recurso de alzada ante la Ad-
ministracion correspondiente dentro del plazo de 1 mes a partir del dia siguiente a su notificacién, por alguna de las
causas sefialadas en los articulos 34.3 de la Ley General de la Seguridad Social y 86 del Reglamento General de Re-
caudacién, debidamente justificadas, suspendiéndose el procedimiento de apremio hasta la resolucion del recurso.

Dichas causas son: pago; prescripcion; error material o aritmético en la determinacion de la deuda; condona-
cion , aplazamiento de la deuda o suspension del procedimiento; falta de notificacion de la reclamacion de la deuda,
cuando esta proceda, del acta de liquidacion o de las resoluciones que éstas o las autoliquidaciones de cuotas origi-
nen.

Transcurridos 3 meses desde la interposicion del recurso de alzada sin que se haya resuelto, podra entenderse
desestimado, de acuerdo con lo previsto en el articulo 115 de la ley 30/1992, de 26 de noviembre de Régimen Juridico
de las Administraciones Pablicas y de Procedimiento Administrativo Comun (B.O.E. 27/11/92).

CEUTA, a 28 de Marzo de 2011.- LA JEFA DEL SERVICIO TECNICO NOT./IMPUG.- Fdo.: Ana Maria
Fernandez de Loaysa Romeu.

REGIMEN 01 REGIMEN GENERAL

REG. T/IDENTIF. RAZON SOCIAL/NOMBRE DIRECCION CP.POBLACION ~ TDNUMPROV.APREMIO  PERIODO IMPORTE
0111 10 51100020837 DE LAGANDARAMERINO FER CL FERNANDEZ 2 51001CEUTA 03 51 2010 010356033 0410 0510 313
0111 10 51100128143 CHAIB AMAR ABDELATIF AV EJERCITO ESPAROL 51002CEUTA 03 51 2010 010611869 0810 0810 3349
0111 10 51100749852 ZINE EL ABIDINE ERRAHMAN CLELESPAROLETO 20 51002CEUTA 02 51 2010 010470312 0620 0610 10072
0111 10 51100795120 OCIO CEUTASL AVPASEOALCALDE SAN  51001CEUTA 03 51 2010 010630461 0810 0810 13676
0111 10 51100795120 OCIO CEUTASL AVPASEOALCALDE SAN  51001CEUTA 03 51 2010 010630562 0810 0910 917

REGIMEN 05 R.E.TRABAJADORES CTA. PROP. O AUTONOMOS

0521 07 290052269835  CORDON ORDONEZ ENCARNACI CLFRUCTUOSOMIAJAZ  SL00LCEUTA 03 51 2010 010634707 0920 0910 661,7
0521 07'510003828260  CHAIB AMAR ABDELATIF AVEJERESPANOL(EDIF ~ 51002CEUTA 03 51 2010 010637131 0910 0910 3020
0521 07 510004354282 MOHAMED MOHAMED MOHAMED AVESTEPONAZ0 51001CEUTA 03 51 2010 010639555 0910 0910 3020
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REG. T/IDENTIF, RAZON SOCIALINOMBRE DIRECCION CP.POBLACION ~ TDNUMPROV.APREMIO  PERIODO IMPORTE
0521 07 510004813923 PENA FERNANDEZ FRANCISCO AVAFRICA(BALCONDE  51002CEUTA 03 51 2010 010640666 0920 0910 3020
0521 (7 510005016916  PAREJAHOLGADO GERMAN CLSOLIS, EDIF. SAN 5100LCEUTA 03 51 2010 010641272 0910 0910 368,7
0521 07 510005183735  GONZALEZ OLIVAJOSE ANTO GRROCIO1 51002CEUTA 03 51 2010 010641676 0910 0910 3020
0521 07 510005355507  MORON LOPEZ JOAQUIN CL INDEPENDENCIAS 51001CEUTA 03 51 2010 010642383 0910 0910 3020
0521 07 511000672871  MOHAMED MOHAMED ABDELHIL CLMARQUES CARRASCO  51002CEUTA 03 51 2010 010645215 0910 0910 3020
0521 (7 511000864554 ~ AHMED MOHAMED MOHAMED Bl BDPOBLADO LEGIONARI  51003CEUTA 03 51 2010 010646326 0920 0910 3020
0521 (7 511001998438  TORRES LEON MARIAMERCED CLAVDA. MADRID? 51002CEUTA 03 51 2010 010649295 0910 0910 3020
0521 (7 511002111000  DIAZ TOCON PATRICIA CLJUANDE JUANES 1 5100LCEUTA 03 51 2010 010649760 0910 0910 3020
0521 07 511002134945 OLALDE LIZARAN INVACULAD CLJUAN DE JUANES 14 51002CEUTA 03 51 2010 010649962 0910 0910 3020

REGIMEN 12 REGIMEN ESPECIAL EMPLEADOS DEL HOGAR

1211 10 51100003558 GARCIARQIAS MANUEL CLSANTANDER 19 SIO2CEUTA 03 51 200 01060834 0810 010 1959
121110 51100490174 CASADEVANTE PEREZ CARIDA CLREAL33 SIO0ICEUTA 03 51 200 01060667 0810 010 1959
1211 10 51100629109 JARAUTA CASAS ANDRES CLALCALDEFRUCTUOSO  SIODICEUTA 03 51 2010 01060734 (0810 0810 1959
OTRAS DISPOSICIONES
Y ACUERDOS

991 - El Excmo. Sr. Presidente de la GIUCE, D. Juan Manuel Doncel Doncel, por su Decreto de fecha 22 de
febrero de 2011, ha dispuesto lo siguiente:

“ANTECEDENTES DE HECHO

El 25 de enero de 2011 tiene entrada en el Registro General de la Ciudad escrito presentado por D. Anto-
nio José Medina Garcia , en representacion no acreditada de TELEFONICA MOVILES ESPANA S.A. con CIF
AT78923125 solicitando la estimacion por silencio administrativo de la licencia de obras instada el 31 de agosto de
2007, con fecha de entrada en el Registro General de la Ciudad 12 de septiembre de 2007 para la instalacién y funcio-
namiento de la ampliacion de estacion base rural de telefonia maévil digital en la Carretera del Serrallo segln proyecto
redactado por D. Manuel Galéan Parra, Ingeniero Industrial visado por el Colegio Nacional de Ingenieros del ICAI
el 12 de julio de 2007. Consta informe técnico n® 980/07, de fecha 22 de octubre de 2007 que concluye que no es
posible informar con la documentacion aportada la licencia de otras actuaciones urbanisticas; que es necesaria la
tramitacion de la licencia de implantacion y estima necesaria la emision de informe por parte del Servicio de Industria
y Energia.- Consta informe juridico.

FUNDAMENTOS JURIDICOS

1°.-El articulo 30 del Estatuto de Autonomia de Ceuta sefiala que la Ciudad de Ceuta se regira, en materia de
procedimiento administrativo, contratos, concesiones, expropiaciones, responsabilidad patrimonial, régimen de bienes
y demas aspectos del régimen juridico de su Administracion, por lo establecido, con caracter general, por la legislacion
del Estado sobre Régimen Local, sin perjuicio de las especialidades derivadas de la organizacién propia de la Ciudad
establecidas por el presente Estatuto.- 2°.- El art.2.5.3 de las NNUU del vigente PGOU de Ceuta, establece que estan
sujetos a la obtencion de licencia urbanistica previa, conforme a lo dispuesto en el art.178 del TRLS76, los actos
relacionados en el art. art.1 del RDU y, en general, cualquier otra accion sobre el suelo, el vuelo o el subsuelo, que im-
plique o requiera alteracion de las rasantes de los terrenos o de los elemntos naturales de los mismos; la modificacién
de sus linderos, el establecimeinto de nuevas edificaciones, usos e instalaciones o la modifiacaion de las existentes. El
art.1 del RDU , dispone : “Estaran sujetos a previa licencia, sin perjuicio de las autorizaciones que fueren procedentes
con arreglo a la legislacion especifica aplicable, el uso del suelo sobre las edificaciones e instalaciones existentes y las
obras de instalacion de servicios publicos asi como , en general, los demas actos que sefialen los Planes, Normas y
Ordenanzas”. Asimismo, el art.2.4.14.1 de las NNUU del vigente PGOU de Ceuta, define otras actuaciones urbanis-
ticas como aquellas otras construcciones, ocupaciones, actos y formas de afectacion del suelo, del vuelo o subsuelo,
que no estén incluidas en las secciones anteriores o que se acometan con independencia de los proyectos que en ellas
se contemplan. El apartado 2, de este mismo precepto, letra m) sefiala como actuaciones estables aquellos usos o
instalciones que afecten al vuelo de las construcciones, del viario, o de espacios libres, tales como tendidos aéreos de
cables y conducciones; antenas u otros montajes sobre los edificos ajenos al servicio normal de éstos y no previstos
en sus proyectos originarios, telesféricos...El art.2.5.16 de las NNUU del vigente PGOU establece uge requieren
licencia de actividad e instalacién , la realizacién de los actos contemplados en el art.2.4.16, bien se trate de nueva
implantacion, ampliacion o modificacién , de actividades o instalaciones. Cabra la concesion de licencias de activida-
des e instalaciones que contemplen la imposicion de medidas correctoras de los niveles de molestia generados por
la actividad o instalacion.Los proyectos de actividades clasificads deberan satisfacer las especificaciones contenidas
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en el RAMINP y demas legislacion aplicable.- 3°.- El
art.43.2 de la Ley de Régimen Juridico y Procedimien-
to Administrativo Comun, en adelante, LRIPAC, Ley
30/1992, de 26 de noviembre modificada por la Ley
4/1999, de 13 de enero, sefiala que los interesados po-
dran enteder estimadas por silencio administrativo sus
solicitudes en todos los casos, salvo que una norma con
rango de Ley o norma de Derecho Comunitario Euro-
peo establezca lo contario. El art.8.1, b) del Texto Re-
fundido de la Ley del Suelo, Real Decreto Legislatico
2/2008, de 20 de junio dispone en el parrafo segundo
que : “En ningln caso podran entenderse adquiridas
por silencio administrativo faculatades o derechos que
contravengan la ordenacion territorial o urbanistica”.
El art.5 del Real Decreto 2187/1978, de 23 de junio por
el que se aprueba el Reglamento de Disciplina Urbanis-
tica, en adelante, RDU, establece que en ningun caso
se entenderan adquiridas por silencio administrativo,
facultades en contra de las prescripciones de la Ley del
Suelo, de los Planes de Ordenacién, programas, Pro-
yectos Yy, en su caso, de las Normas Complementarias
y Subsidiarias de Planeamiento o de las Normas y Or-
denanzas Reguladoras sobre el uso del suelo y edifica-
cién.- Asimismo se le indica que a la Ciudad Auténoma
de Ceuta no le es de aplicacion la Ley 7/2002, de 17 de
diciembre, de Ordenacion Urbanistica de Andalucia.-
4°-En relacién a la competencia en materia de orde-
nacion del territorio y urbanismo le corresponde a la
Gerencia de Infraestructuras y Urbanismo de Ceuta, en
virtud de Decreto del Excmo. Sr. Presidente de la Ciu-
dad de fecha 30 de diciembre de 2010, publicado en el
BOCCE de fecha 14 de enero de 2011 atribuyéndose
al Presidente de este Organismo Autdnomo el ejercicio
de la misma, en virtud del art.13 de los Estatutos apro-
bados por el Pleno de la Asamblea de fecha 30 de abril
de 2010, BOCCE de 30 de junio de 2010.

PARTE DISPOSITIVA

Desestimese la pretension de TELEFONICA
MOVILES ESPANA S.L. de entender estimada por
silencio su solicitud de licencia de instalacion y fun-
cionamiento para la Estacion Base Rural de Telefonia
Movil Digital en la Carretera del Serrallo s/n de Ceuta,
en base al informe técnico n°® 980/07, del que se da
traslado y a los fundamentos juridicos.-*

Atendido que no ha podido practicarse la no-
tificacion de esta Resolucion a TELEFONICA MOVI-
LES ESPANA, S.A., segln los términos del articulo
59.5 de la Ley 30/92, de 26 de noviembre por el pre-
sente Anuncio se hace publica la anterior Resolucién.
Significandole que contra esta resolucion que agota la
via administrativa, y en cumplimiento de lo previsto en
el art. 107.1 de la Ley 30/92, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comdn, podra in-
terponer recurso potestativo de reposicion, que cabra
fundar en cualquiera de los motivos de nulidad o anula-
bilidad previstos en los articulos 62 y 63 de dicha Ley,
ante el mismo drgano que dicto el acto, en el plazo de
un mes, o ser impugnada directamente ante el Juzgado
de lo Contencioso-Administrativo de esta Ciudad, en el
plazo de dos meses contados a partir del dia siguiente
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al de la recepcion de esta notificacion (arts. 116.1 Ley
30/92, de 26 de noviembre) y 8.1y 46 de la 29/98, de
13 de julio.

No obstante lo anterior podra ejercitar cual-
quier otro recurso que estime procedente.

Ceuta, 31 de Marzo de 2011.- V.° B.° EL PRE-
SIDENTE, P.D.F. EL CONSEJERO DE FOMENTO,
(Decreto de Presidencia de fecha 1/04/08).- Fdo.: Juan
Manuel Doncel Doncel.- LA SECRETARIA GENE-
RAL.- P.D. (Resolucion de fecha 15-02-2010), LA
TECNICO DE ADMON. GENERAL.- Fdo.:Aurora
Visiedo Pérez.

992.- No siendo posible practicar la notifi-
cacion a D. RIDOUAN BAKALLI, en relacién al ex-
pediente sancionador n° 13/11, se publica el presente
anuncio para acreditar que la llma. Sra. Viceconsejera
de Calidad Ambiental, en su Decreto de fecha veintio-
cho de enero de dos mil once (28/01/2011) ha dispuesto
lo siguiente

ANTECEDENTES DE HECHO

La Comandancia de la Guardia Civil ( Com-
pafiia de Ceuta), denuncia a D. Ridouan Bakali, NIE:
X 3457503- M. por abandono de residuos no peligro-
sos sin que se haya producido dafio o deterioro para
el medio ambiente (vehiculo estado abandono mas de
60 dias habiles, marca: SEAT, modelo: TOLEDO, 1,6
matricula: B- 1589-VN, Color GRIS), el dia 08 de Di-
ciembre de 2010, en MUELLE ALFAU ( proximidades
gasolinera cepsa).

FUNDAMENTO DE DERECHO

1°.- El art. 34.3.b. de la Ley 10/98 de Residuos
tipifica como infraccién grave el abandono, vertido o
eliminacion incontrolada de cualquier tipo de residuos
no peligrosos, sin que se haya producido un dafio o de-
terioro grave para el medio ambiente o se haya puesto
en peligro la salud de las personas.

2°.- El art. 35.1.b) sanciona esta infraccion con
multa de desde 600,01 hasta 30.000,00 Euros.

3°.- La Ilma. Sra. Viceconsejera de Calidad
Ambiental, ostenta la competencia por asignacion de
funciones mediante Decreto de seis de octubre de dos
mil diez (06-10-2010)

PARTE DISPOSITIVA

1°- Incoar expediente sancionador a D. RI-
DOUAN BAKALLI, por infraccion de la Ley de Resi-
duos.

2°.- Designar instructor al Viceconsejero de
Limpieza, Jardines y Playas D. Mohamed Hamadi Ab-
deselam, que podra ser recusado en cualquier momento
del procedimiento.

3°.- Conceder al expedientado un plazo de 15
dias para aportar cuantas alegaciones, documentos o
informaciones que estime conveniente, y en su caso,
proponer prueba concretando los medios de que pre-
tenda valerse.
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4°.- Indicar la posibilidad de que el presunto
responsable pueda reconocer voluntariamente su res-
ponsabilidad con los efectos del art. 8 del Real Decreto
1398/93, de 4 de agosto (resolucion del procedimiento
con imposicién de la sancién que proceda).

Ceuta, a 28 de marzo de 2011.- V.° B.° EL PRE-
SIDENTE, P.D.F. LA VICECONSEJERA, Decreto de
la Prsedincia de 01-04-08).- Fdo.: Celinia de Miguel
Ratero.- EL SECRETARIO GENERAL ACCTAL.-
Fdo.: Miguel Angel Ragel Cabezuelo.

993.- No siendo posible practicar la notifica-
cioén a D. Younss EI Archi, en relacion al expediente
sancionador n°® 15/10, se publica el presente anuncio
para acreditar que la Ilma. Sra. Viceconsejera de Ca-
lidad Ambiental, en su Decreto de fecha veintiocho de
enero de dos mil once (28/01/2011) ha dispuesto lo si-
guiente:

“ANTECEDENTES DE HECHO

La Comandancia de la Guardia Civil ( Com-
pafiia de Ceuta), denuncia a D. Younss EI Archi, NIE
X-3957482X, por abandono de residuos no peligro-
sos sin que se haya producido dafio o deterioro para
el medio ambiente (vehiculo estado abandono mas de
60 dias habiles, marca: MERCEDES BENZ, modelo:
V-230 YD, matricula; NA-8593-AV, Color NEGRO),
el dia 23 de Diciembre de 2010, en MUELLE ALFAU
( Inmediaciones gasolinera cepsa).

FUNDAMENTO DE DERECHO

1°.- El art. 34.3.b. de la Ley 10/98 de Residuos
tipifica como infraccién grave el abandono, vertido o
eliminacién incontrolada de cualquier tipo de residuos
no peligrosos, sin que se haya producido un dafio o de-
terioro grave para el medio ambiente o0 se haya puesto
en peligro la salud de las personas.

2°.- El art. 35.1.b) sanciona esta infraccion con
multa de desde 600,01 hasta 30.000,00 Euros.

3°- La llma. Sra. Viceconsejera de Calidad
Ambiental, ostenta la competencia por asignacion de
funciones mediante Decreto de seis de octubre de dos
mil diez (06-10-2010)

PARTE DISPOSITIVA

1°-  Incoar expediente sancionador a D.
YOUNSS EL ARCHI, N.I.E: X 3957482X, por infrac-
cion de la Ley de Residuos.

2°.- Designar instructor al Viceconsejero de
Limpieza, Jardines y Playas D. Mohamed Hamadi Ab-
deselam, que podré ser recusado en cualquier momento
del procedimiento.

3°.- Conceder al expedientado un plazo de 15
dias para aportar cuantas alegaciones, documentos o
informaciones que estime conveniente, y en su caso,
proponer prueba concretando los medios de que pre-
tenda valerse.

4°.- Indicar la posibilidad de que el presunto
responsable pueda reconocer voluntariamente su res-
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ponsabilidad con los efectos del art. 8 del Real Decreto
1398/93, de 4 de agosto (resolucién del procedimiento
con imposicién de la sancion que proceda).

Ceuta, a 29 de marzo de 2011.- V.° B.°EL PRE-
SIDENTE, P.D.F. LA VICECONSEJERA, Decreto de
la Presidencia de 01-04-08).- Fdo.: Celinia de Miguel
Ratero.- EL SECRETARIO GENERAL ACCTAL.-
Fdo.: Miguel A. Ragel Cabezuelo.

994 - No siendo posible practicar la notifica-
cion a D. NAUAL MOHAMED AMAR , en relacion
al expediente sancionador n° 116/10, se publica el pre-
sente anuncio para acreditar que en Resolucion de fe-
cha once de febrero de dos mil once (11- 02-2011), la
Viceconsejera de Calidad Ambiental, ha dispuesto lo
siguiente

“ANTECEDENTES DE HECHO

La Compafiia Rural de Ceuta (Guardia Civil),
denuncia a D. NAUAL MOHAMED AMAR, NIF. 45
092964S, por abandono de residuos no peligrosos sin
que se haya producido dafio o deterioro para el medio
ambiente (vehiculo estado abandono mas de 60 dias
habiles, marca: SUZUKI, modelo: JIMNY, matricula:
4567BCC), el dia 24 de noviembre de 2010, en Crta.
Loma Margarita-Cortijo Calcano.

Con fecha veintiuno de diciembre de dos mil
diez (21-12-2010) la Viceconsejera de Calidad Am-
biental dicta resolucién incoando expediente sanciona-
dor al denunciado y concediéndole un plazo de quince
(15) dias para presentar alegaciones.

Transcurrido dicho plazo, el expedientado no
se ha personado en el expediente, a pesar de la adver-
tencia de que en ese caso la iniciacion podria ser con-
siderada propuesta de Resolucion.

FUNDAMENTO DE DERECHO

1°.- El art. 34.3.b. de la Ley 10/98 de Residuos
tipifica como infraccion grave el abandono, vertido o
eliminacién incontrolada de cualquier tipo de residuos
no peligrosos, sin que se haya producido un dafio o de-
terioro grave para el medio ambiente o se haya puesto
en peligro la salud de las personas.

2°.- El art. 35.1.b) sanciona esta infraccion con
multa de desde 600,01 hasta 30.000,00 Euros.

3°- La llma. Sra. Viceconsejera de Calidad
Ambiental, ostenta la competencia por asignacion de
funciones mediante Decreto de seis de octubre de dos
mil diez (06-10-2010)

PARTE DISPOSITIVA

Se sanciona a D. NAUAL MOHAMED
AMAR, D.N.I: 45.092.964 S, con multa de 3.000,00
€
Contra esta resolucion, que agota la via admi-
nistrativa, y en cumplimiento de lo previsto en el art.
107.1 de la Ley 30/92, de 26 de noviembre de Régi-
men Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, podré interpo-
ner recurso potestativo de reposicion, que cabré fundar
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en cualquiera de los motivos de nulidad y anulabilidad
previstos en los articulos 62 y 63 de dicha Ley, ante el
mismo 6rgano que dicto el acto, en el plazo de un mes,
0 ser impugnada directamente ante el Juzgado de lo
Contencioso-Administrativo de esta Ciudad en el plazo
de dos meses contados a partir del dia siguiente al de
la recepcion de esta notificacion (Arts. 116.1 de la Ley
30/92, de 26 de noviembre y 8.1y 46 de la Ley 29/98,
de 13 de julio). No obstante lo anterior podra ejercitar
cualquier otro recurso que estime procedente.

Ceuta, a 29 de marzo de 2011.- V.° B.° EL PRE-
SIDENTE, P.D.F. LA VICECONSEJERA, Decreto de
la Presidencia de 01-04-08).- Fdo.: Celinia de Miguel
Ratero.- EL SECRETARIO GENERAL ACCTAL.-
Fdo.: Miguel A. Ragel Cabezuelo.

995.- La llma. Sra. Viceconsejera de Calidad
Ambiental Dfa. Celinia de Miguel Ratero, por su Re-
solucion de fecha veinticinco de marzo de dos mil once
(25-03-2011) ha dispuesto lo siguiente:

ANTECEDENTES DE HECHO

D. José Miguel Vendrell Guillem, en calidad
de Director-Gerente y en nombre y representacion de
la Fundancion ECO-RAEE,S, solicita con fecha 14 de
marzo de 2011, renovacion de la autorizacion para ac-
tuar como sistema integrado de Gestion de Residuos de
aparatos eléctricos y electronicos en la Ciudad Auténo-
ma de Ceuta.

- Consta Resolucidn de 28 de agosto de 2006
de la Consejera de Medio Ambiente por la que se au-
toriza a ECO-RAEE’S como SIG de RAEE’S para las
categorias 2,3,4,5.6.8.9 y 10.

- Decreto de la Viceconsejera de Calidad Am-
biental de fecha 18 de mayo de 2009, por el que amplia
el contenido de la citada autorizacion a la gestion de las
categorias de RAEE’S 1y 7 respectivamente.

FUNDAMENTOS JURIDICOS

1.- Consta en el expediente informe favorable
de la Técnico de Medio Ambiente en el que se acredita
que la documentacion aportada es correcta y que la so-
licitud se ha realizado en tiempo y forma.

2.- La ciudad de Ceuta tiene competencia en
concesion de autorizaciones en materia de Residuos
(art. 3.B) del Real Decreto 2494/96, de 5 de diciembre,
sobre traspaso de Funciones y Servicios de la Adminis-
tracion del Estado a la Ciudad de Ceuta).

3.- Los sistemas integrados de gestion deberan
ser autorizados por las Comunidades Auténomas en las
que se implanten territorialmente, debiéndose dar pu-
blicidad a su autorizacién en el correspondiente Diario
Oficial (art. 8.2 del Real Decreto 208/05, de 25 de fe-
brero).

4.- La Clausula novena de la referida autoriza-
cion sefiala que << la presente autorizacion se concede
por un plazo de 5 afios renovable sucesivamente por pe-
riodos iguales; mientras no se produzca esta renovacion
se aplicara el régimen previsto en esta autorizacion.

La renovacion de la presente autorizacion re-
querira la instancia de la correspondiente solicitud de
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la entidad autorizada ante el Organo Competente de
Medio Ambiente, con una antelacion de seis meses a la
fecha prevista de la finalizacion>>

La Viceconsejera de Calidad Ambiental osten-
ta competencia por asignacion de funciones mediante
Decreto de fecha seis de octubre de dos mil diez (6-
10-10).

PARTE DISPOSITIVA

1.- Se concede la renovacion de la autorizacion
para actuar como sistema integrado de Gestion de Resi-
duos de aparatos eléctricos y electrénicos en el termino
Mpal. De la Ciudad Auténoma de Ceuta, a partir del
dia 28 de agosto de 2011, y por un plazo de 5 afios.

2.- Publiquese la presente autorizacion en el
B.0O.C.CE (boletin Oficial de la Ciudad de Ceuta).

Contra esta resolucion, que agota la via admi-
nistrativa, y en cumplimiento de lo previsto en el art.
107.1 de la Ley 30/92, de 26 de noviembre de Régi-
men Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, podra interpo-
ner recurso potestativo de reposicion, que cabra fundar
en cualquiera de los motivos de nulidad y anulabilidad
previstos en los articulos 62 y 63 de dicha Ley, ante el
mismo 6rgano que dicto el acto, en el plazo de un mes,
0 ser impugnada directamente ante el Juzgado de lo
Contencioso-Administrativo de esta Ciudad en el plazo
de dos meses contados a partir del dia siguiente al de
la recepcion de esta notificacion (Arts. 116.1 de la Ley
30/92, de 26 de noviembre y 8.1y 46 de la Ley 29/98,
de 13 de julio). No obstante lo anterior podra ejercitar
cualquier otro recurso que estime procedente.

Ceuta, a 29 de marzo de 2011.- V.° B.° EL PRE-
SIDENTE, P.D.F. LA VICECONSEJERA, Decreto de
la Presidencia de 01-04-08).- Fdo.: Celinia de Miguel
Ratero.- EL SECRETARIO GENERAL ACCTAL.-
Fdo.: Miguel Ragel Cabezuelo.

996.- La llma. Viceconsejera de Calidad Am-
biental D.2 Celinia de Miguel Ratero, en su Decreto de
fecha veinticuatro de marzo de 2011 (24/03/2011) ha
dispuesto lo siguiente:

“ANTECEDENTES DE HECHO

Con fecha 4 de febrero de 2011, ECOTIC, so-
licita renovacion de la autorizacion que tienen conce-
dida, para actuar con SIG de RAEE’S en la Ciudad
Auténoma de Ceuta.

Consta en expediente n°® 70.332 segun decre-
to 31/08/06, autorizacion a ECOTIC para actuar como
SIG de RAEE’S en la Ciudad Autonoma de Ceuta, para
las Categorias: 1.2.3.4,6,7,8,9y 10y Decreto de fecha
28/01/2011, sobre ampliacion para gestionar una cate-
goria mas de residuos: categoria 5

Segun la Clausula Novena de la Autorizacién
relativa al plazo de duracion dice:<<La presente du-
racion se concede por un plazo de 5 afios renovables
sucesivamente por periodos iguales; mientras no se
produzca esta renovacion, se aplicara el régimen pre-
visto en esta autorizacién. La renovacién de la presente
autorizacion requerird la instancia de la correspondien-
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te solicitud de la entidad autorizada ante el érgano com-
petente de Medio Ambiente; con una antelacion de 6
meses a la fecha prevista de la finalizacion.>>

Consta en el expediente informe de la Técnico
de Medio Ambiente de fecha siete de febrero de dos mil
once, (07-02-2011), donde procede la renovacion de la
autorizacion otorgada a ésta

FUNDAMENTOS JURIDICOS

1°.- Los Servicios Integrados de Gestion seran
autorizados por las Comunidades Auténomas en las
que se implanten territorialmente, dandose publicidad
en el correspondiente diario oficial (art. 8.2 RD 208/05,
de 25 de febrero, de Aparatos Eléctricos y Electronicos
y la Gestion de sus Residuos).

Las autorizaciones de estos sistemas se conce-
derén por cinco (5) afios, renovables sucesivamente por
periodos iguales (art. 8.4 RD 208/05).

La Ciudad de Ceuta ostenta competencias para
la concesion de autorizaciones en materia de residuos
(art. 3.B) RD 2491/96, de 5 de diciembre).

2°.- La Viceconsejera de Calidad Ambiental
ostenta la competencia delegada por el Presidente de
la Ciudad mediante Decreto de fecha seis de octubre de
dos mil diez (6/10/10).

PARTE DISPOSITIVA

Conceder la renovacion de la autorizacién con-
cedida a ECOTIC por Decreto de fecha de treintay
uno de agosto de 2006 (31-08-2006), para actuar como
SIG de RAEE’S en las categorias referidas en los An-
tecedentes de Hechos.

Contra esta resolucion, que agota la via admi-
nistrativa, y en cumplimiento de lo previsto en el art.
107.1 de la Ley 30/92, de 26 de noviembre de Régi-
men Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, podra interpo-
ner recurso potestativo de reposicion, que cabra fundar
en cualquiera de los motivos de nulidad y anulabilidad
previstos en los articulos 62 y 63 de dicha Ley, ante el
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mismo 6rgano que dicto el acto, en el plazo de un mes,
0 ser impugnada directamente ante el Juzgado de lo
Contencioso-Administrativo de esta Ciudad en el plazo
de dos meses contados a partir del dia siguiente al de
la recepcion de esta notificacion (Arts. 116.1 de la Ley
30/92, de 26 de noviembre y 8.1y 46 de la Ley 29/98,
de 13 de julio). No obstante lo anterior podra ejercitar
cualquier otro recurso que estime procedente.

Ceuta, a 29 de marzo de 2011.- V.° B.° EL
PRESIDENTE, P.D.F. LA VICECONSEJERA Decre-
to de la Prseidencia de 01-04-08).- Fdo.: Celinia de
Miguel Ratero.- EL SECRETARIO GENERAL ACC-
TAL.- Fdo.: Miguel Ragel Cabezuelo.

DISPOSICIONES GENERALES
CIUDAD DE CEUTA

CIUDAD AUTONOMA DE CEUTA

997 .- Correccion de errores del anuncio pu-
blicado en el B.O.C.C.E extraordinario n° 8, de fecha
29 de diciembre de /e0/0, relativo a aprobacion definiti-
va del Presupuesto del ejercicio 2011.

1.- En la pagina n® 190, en los programas de la
Consejeria de Juventud, Deportes y Nuevas Tecnolo-
gias, en la relacion nominal de Subvenciones de equi-
pos deportivos en categoria nacional donde dice Hilal
Deportivo deberia decir Ramon y Cajal

2.- EnlaPagina 226 del Presupuesto del Conse-
jo Econdmico y Social, en la partida 001.931.0.226.99*
Gastos Especiales de funcionamiento, donde dice
8.646,64 debe decir 8.645,64. Y en la partida
001.931.0.227.98 donde dice 0,00, debe decir 1,00.

Lo que se hace constar a los efectos oportunos,
en Ceuta a cuatro de abril de dos mil once, EL CONSE-
JERO DE HACIENDA, Francisco Marquez de la Ru-
bia, con el visto bueno de la Secretaria General, Maria
Dolores Pastilla Gémez.
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